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1.  Wprowadzenie do analizy

OD INFORMACJI DO INFORMACJI WYWIADOWCZYCH

Zanim bedzie mozna podjaé whasciwa dyskusje¢ na temat informagji i ich analizy w ujeciu teore-
tycznym i praktycznym, nalezy ustali¢ podstawowe kwestie terminologiczne. Ponizej zamieszczono
szereg definicji trzech kluczowych pojec.

Informacje:

— wiedza w stanie nieprzetworzonym.

Informacje wywiadowcze:
— informacje, ktére mozna zrozumieé i pojaé;
— informacje niosace warto$¢ dodana;

— informacje, ktére oceniono w odniesieniu do Zrédta i wiarygodnosci.

Analiza (zaréwno informagji, jak i informacji wywiadowczych):

— wyodrebnienie lub rozdzielenie czgéci sktadowych danego zjawiska;

— okreslenie tych czesci;

— przedledzenie danych obiektéw az do Zrédta, tak aby odkry¢ ogélne, nadrzedne zasady;

— tabela lub informacja tekstowa przedstawiajaca wyniki tych proceséw.

Nalezyte uchwycenie réznic miedzy tymi terminami oraz tego, jak odnosza si¢ one wzajemnie do
siebie, jest niezwykle istotne, niemniej nawet juz na tym wczesnym etapie definicje te pozwalaja
zwréci¢ uwage na zasadnicze rozbieznosci. Informacje oznaczaja po prostu nieprzetworzone dane
o dowolnym charakterze, podczas gdy informacje wywiadowcze sa to dane opracowane, ktére
wzbogacono o warto$¢ dodang lub ktérym nadano dodatkowe znaczenie.

INFORMACJE + OCENA = INFORMACJE WYWIADOWCZE

Do powyzszego przeksztalcenia dochodzi za sprawa oceny, tj. procesu rozpatrywania informagji
w kontekscie jej Zrédta oraz wiarygodnosci.

W najogdlniejszym ujeciu analiza polega na gromadzeniu i wykorzystywaniu informacji oraz ich
ocenie w celu uzyskania informacji wywiadowczych, ktére poddawane sg dalszej analizie z mysla
o sporzadzeniu opracowarn wspierajacych swiadomy proces decyzyjny.
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Podejmowanie decyzji angazuje nasza naturalng zdolno$¢ do ,,analizowania” informacji — caloscio-

wego procesu, ktéry mozna z pozytkiem podzieli¢ na szereg etapéw lub — innymi stowy — naste-

pujacych pytan:

e Na czym doktadnie polega problem, jaka decyzj¢ nalezy podja¢ i dlaczego ta kwestia jest zna-
czaca lub istotna?

* Jakie informagje, ktére bylyby uzyteczne dla rozpatrywanego problemu, s3 juz dostgpne lub moz-
na je uzyska¢ bez nadmiernych trudnosci? Skad i w jaki sposéb informacje te mozna pozyskac?

* Jakie znaczenie mozna wydoby¢ z informacji; co te informacje méwig nam o przebiegu zdarzen?

* Czy istnieje tylko jedno mozliwe wyjasnienie, czy tez pojawiaja si¢ inne mozliwosci lub alterna-
tywne wyjasnienia? Czy niektére wyjasnienia sg bardziej prawdopodobne niz pozostate?

e W jaki sposéb wplywaja one na decyzje, ktére nalezy podjaé; czy niektére mozliwosci sa poten-
cjalnie lepsze niz pozostale; czy niektére wyjasnienia pociagaja za soba wigksza szans¢ powodze-
nia lub wicksze ryzyko porazki?

*  Czy jestesmy gotowi podja¢ dziatania przy rozsadnym poziomie pewnosci, czy tez najpierw mu-
simy zgromadzi¢ wigcej informacji? Jesli najpierw musimy zgromadzi¢ informacje, jakie jeszcze
informacje sa nam potrzebne oraz skad i w jaki sposéb mozna je pozyskaé?

Proces stawiania tych pytari, oceniania odpowiedzi, a nast¢pnie wybdér odpowiedniej reakgji i spo-
sobu dziatania stanowi samo sedno analizy.

Przez poddanie tego procesu $wiadomej kontroli mozna go monitorowaé, rozwija¢ i doskonali¢,
a takze podda¢ niekiedy bardzo ztozonym kontrolom jakosciowym. Rozpoczecie ksztattowania
tej $wiadomosci i niezbednych do tego umiejetnosci ma kluczowe znaczenie. Praktyczne korzysci
wynikajace z rozwoju umiejetnosci analitycznych danej osoby sa rozliczne, ale mozna podsumowa¢
je w nast¢pujacy sposdb:

ANALIZA WYKRACZA POZA FAKTY
Pozwala okresli¢, jak wysokiej (lub niskiej) jakosci sg posiadane informacje.
Pozwala odkryé okolicznosci, ktdre wczesniej byty nieznane.
Pozwala stwierdzic¢, co jest potrzebne do zrozumienia informacji.
Pozwala wskazaé, gdzie nalezy prowadzi¢ dalsze poszukiwania.
Moze pomdc w prezentowaniu innym osiggnietych wnioskéw.

Poczatki dziatalnosci wywiadowczej

Wiedza ma potencjal, ktéry pozwala ja zréwnaé z wladza. Koncepcja gromadzenia i wykorzystywa-
nia informacji w sposdb systematyczny i formalnie okreslony do celéw wspierania procesu decyzyj-
nego ma bardzo dtuga tradycj¢. Aby zdoby¢ przewage nad przeciwnikiem, kluczowe jest posiadanie
najbardziej aktualnych i doktadnych informacji dotyczacych jego zamiaréw i zdolnosci. Zasada ta
ma zastosowanie w kazdej dziedzinie: polityce, dzialalnosci gospodarczej, strategii wojskowej czy
analizie kryminalnej. Ponadto ten proces analizy zawsze rozwijat si¢ i zmieniat — i wciaz rozwija si¢
i zmienia — w reakeji na zmiany kulturowe lub spoleczne, technologiczne, potrzeby organizacyjne
oraz nowe umiej¢tnosci analityczne.

Przyjrzenie si¢ kontekstowi historycznemu — ,korzeniom” dziatalno$ci wywiadowczej oraz analizy
informacji, rozumianym zaréwno jako proces, jak i profesja — jest zajeciem pozytecznym i istot-
nym. Nabycie wiedzy o poczatkach dziatalnosci wywiadowczej pomaga nam pojaé nasze obecne
polozenie i przyczyny, dla ktérych znalezlismy si¢ w tym punkcie.
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Zwigksza réwniez nasza $wiadomo$¢ co do tego, ze analiza wywiadowcza nieustannie ewoluuje
oraz ze — jeli ta ma pozostaé istotna i uzyteczna w ujeciu praktycznym — wymaga $wiezego, ela-
stycznego podejscia oraz nowych pomystéw, umiejetnosei i technik. Jedyng niezmienng zasada
w pracy analityka jest to, ze nie ma dwéch doktadnie takich samych zadan czy projektéw, a kazde
nowe zadanie wymaga $wiezego podejscia.

Historia zna wiele przyktadéw przywédcédw wojskowych, religijnych lub politycznych, ktérzy
z wlasnej inicjatywy wyznaczali okreslonym osobom zadania gromadzenia informagji i nastgpnie
podejmowali decyzje w oparciu o tak pozyskana wiedz¢. Chyba najstarszym spo$réd uznanych
tekstéw na temat podejmowania dziatari w oparciu o rozpoznanie wywiadowcze jest Sztuka wojny
napisana w V wieku p.n.e. przez Sun Tzu, dowddcg wojsk najemnych w Chinach. Sun Tzu stynat
z umiejetnosci prowadzenia udanych kampanii wojennych, ktérych powodzenie w duzej mierze
wynikato z podejmowania decyzji na podstawie skutecznego rozpoznania. O renomie tego dzieta
$wiadezy fakt, ze jest wydawane po dzi§ dzien i stanowi obowiazkowg lekture dla strategéw woj-
skowych i korporacyjnych oraz funkcjonariuszy wywiadu na catym $wiecie. W toku historii — od
tych wezesnych poczatkéw az do catkiem niedawna — powszechng tendencja bylo zatrudnianie
wywiadowcéw gléwnie do celéw wojskowych.

Ponadto z tego procesu wylonita si¢ metoda, ktéra zasadniczo zakladata bezposredni kontake mig-
dzy wywiadowcg a zleceniodawca lub decydentem, jak przedstawiono na rys. 1-1.

Rys. 1-1. Podstawowy model zadaniowania

Decyzja lub dziatanie

f

ZLECENIODAWCA

Nieprzetworzone Wskazowki
i i Zadaniowanie
informacje :
Wsparcie

Wywiadowcy

W metodzie tej nalezy zwrdci¢ uwagg na pewne charakterystyczne cechy:

1) same wymogi logistyki (brak skutecznej technologii w zakresie transportu lub komunikacji)
prowadzity do powstania ogromnych opdznien migdzy przekazaniem zlecenia wywiadowcy,
uzyskaniem informacji i przekazaniem informacji do ,uzytkownika koricowego”;
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2) korzystanie z ustug wywiadowcéw, ktérzy pozyskiwali informacje przez odwiedzanie okreslo-
nych miejsc i uczestnictwo w zdarzeniach — osobiste lub zaposredniczone — sprawialo, ze zgro-
madzone informacje byly ograniczone zmystami tych oséb, ich zdolnoscia do doktadnego za-
pamigtania tego, co zobaczyly; informacje te miaty wigc zawsze charakter bardzo subiektywny
i opieraly si¢ raczej na przekonaniach niz na faktach;

3) ilo$¢ informacji zgromadzonych przy tak duzym naktadzie czasu i zasobéw bylta bardzo ograniczona.

Kazde postgpowanie przygotowawcze lub procedura operacyjna prowadzi do zebrania wielkich ilo-
§ci informacji; im wigksza sprawa, z tym wicgksza iloscia informacji prowadzacy ja funkcjonariusze
majg do czynienia. Problemem dla prowadzacych sprawe pozostaje to, ze niezaleznie od tego, jak
dobry jest system wykorzystywany do przechowywania wszystkich tych informacji, wciaz pozostaja
oni ograniczeni wlasnymi zdolno$ciami poznawczymi do objecia informacji jako jednej catosci, do
»przyswojenia ich w catoéci” za jednym razem.

Takie zrozumienie catosci informacji ma kluczowe znaczenie dla prawidtowosci procesu decyzyj-
nego. Petne przyswojenie niewielkiej czgéci catosci dostgpnych informacji oznacza w istocie, ze
Sledczy jedynie czgdciowo rozumie cato$é sytuacji.

CZESCIOWE ROZUMIENIE INFORMACJI MUSI ZAKEADAC PEWIEN ELEMENT NIEZROZUMIENIA.
NIEZROZUMIENIE PROWADZI DO StABYCH WNIOSKOW.

Za pewng rozsadna miar¢ znaczenia i wartosci dziatalnosci wywiadowczej oraz analizy mozna
uznaé to, ze pomimo wszystkich tych potencjalnie bardzo znacznych ograniczen omawiany proces
wciaz okazywat si¢ czynnikiem decydujacym o powodzeniu kampanii wojskowych i politycznych
na przestrzeni wiekdw.

Historycznie metody pozyskiwania informacji zmienialy si¢ bardzo powoli — az do korica ubiegte-
go stulecia. Ogromny rozwoéj technologii, ktdry si¢ wowczas rozpoczat i ktéry trwa do dzisiaj, spo-
wodowat — jak si¢ okazalo — olbrzymie przemiany w procesie gromadzenia informacji, co z kolei
stworzylo zapotrzebowanie na nowe podejécie do analizy i wywiadu.

Proces ten zostat zainicjowany pod koniec XIX wieku wraz z wynalezieniem telegrafu i telefonu,
ktére pozwolity na niemal natychmiastowe przekazywanie wiadomosci na coraz wigksze odlegtosci.
Za jednym zamachem zniknat problem czasu i zasobéw, ktéry byl mankamentem wezesniejszych
metod — zwigzany z koniecznoscia, by wywiadowca przemiescit si¢ od Zrédta do zleceniodawcy.
Zmiana ta przyniosta szereg korzysci.

Po pierwsze, ,czas reakeji” migdzy zapytaniem zleceniodawcy o informacje a otrzymaniem wyni-
kéw bardzo si¢ skurczyl, co byto dla zleceniodawcy korzystne, gdyz zwigkszyto jego zdolnos¢ do
szybkiego reagowania w oparciu o takie informacje. Zmiana ta przyniosta dodatkowa korzys¢,
poniewaz teraz zrédlo informacji miato mniej czasu, zeby ,zapomnie¢” lub ,straci¢” informacje
w trakcie podrézy, a wigc jako$¢ tych informacji réwniez si¢ podniosta. Po drugie, brak konieczno-
§ci, by informacja zostata materialnie przetransportowana z powrotem do zleceniodawcy, przetozyt
si¢ na ogromng oszcz¢dno$¢ zasobéw — wywiadowcy mogli spedza¢ mniej czasu na podrézowaniu
lub przekazywaniu informacji, a bardziej skupi¢ si¢ na samym ich gromadzeniu.

Zasadniczo ta zmiana sprawita, ze nowe korzysci paradoksalnie pociagnely za soba niespotykane
wezesniej problemy dla zleceniodawcéw. Zaczgto gromadzi¢ znacznie wigksze ilosci informagji,
o wiele szybciej niz poprzednio, a czas na podjecie decyzji skurczyt si¢. Ponadto kontrolowanie
samego procesu gromadzenia informacji stato si¢ problemem, gdyz ze wzgledu na zwigkszenie wy-
dajnosci wywiadowcéw powstata mozliwos¢ zlecania im coraz to nowych zadan.
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Tak wigc, o ile poprzednio proces obejmowat przekazywanie informacji miedzy wywiadowca a zlecenio-
dawca, o tyle teraz — poniewaz nowy system powodowat ,,przeciazenie” informacjami — pojawit si¢ inny
problem: zleceniodawca po prostu nie byl w stanie skutecznie i szybko przetworzy¢ wszystkich otrzyma-
nych informacji, a nast¢pnie na nie zareagowac.

Analityk

Zleceniodawca zaczat odczuwaé potrzebe, by powréci¢ do sytuagji, ktéra umozliwiata szybkie interpre-
towanie informacji i podejmowanie decyzji. Stad pojawila si¢ potrzeba wprowadzenia migdzy wywia-
dowcg a zleceniodawca posredniego szczebla, na ktorym wickszos¢ informacji moze zosta¢ odebranych,
zarejestrowanych, ocenionych i zbadanych, tak aby zinterpretowac je i wydoby¢ z nich znaczenie, po
to aby wyniki tego procesu przekaza¢ zleceniodawcy. Takie jest pochodzenie funkgji analityka, a proces
analizy nie zmienit si¢ zasadniczo do dzisiaj, zgodnie z tym, co przedstawiono na rys. 1-2.

Rys. 1-2. Rozwiniety model zadaniowania

Decyzja lub dziatanie

?

ZLECENIODAWCA

Informacje Decyzja/
wywiadowcze dziatanie
ANALITYK
- Wskazowki
Informacie Zadaniowanie
Wsparcie

WYWIADOWCY

!Analityk moze otrzyma¢ nieprzetworzone informacje lub poddane ocenie w postaci informacji wywiadowczych albo tez oba wymienione rodzaje
informacji.
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Zasadniczy cel pracy analityka mozna opisa¢ jako trzyetapowy proces:

* gromadzenia informacji, zrozumienia informacji oraz znaczenia i relacji kazdego elementu tych
informacji w stosunku do pozostalych elementéw;

* opracowania tych informacji w sposéb obiektywny, tak aby zrozumie¢ cato$é;

* przedstawienia sposobu zrozumienia catosci informacji innym, tak aby proces analizy znalazt
praktyczne wykorzystanie.

Problematyczne kwestie

W miarg ewolugji tej nowej metody rosty réwniez réznorodno$é, zakres i dostgpnosé¢ zrédet in-
formacji, czego wynikiem byt stopniowy rozwdj dziatalnosci analitycznej pod wzgledem zakresu,
liczebnosci personelu i znaczenia. Ujmujac rzecz mozliwie najprosciej, w miare jak coraz wigcej
informacji przekazywano do ,centrali” i coraz wigkszy nacisk ktadziono na podejmowanie decyzji
w oparciu o wyniki analiz, organizacje orientowaly si¢, ze coraz wigcej ludzi potrzeba do oceny
informagji, tak aby tworzy¢, rozpowszechnia¢ i analizowa¢ informacje wywiadowcze.

Ma to swoje konsekwencje dla dzisiejszych jednostek analitycznych i zatrudnionych w nich ana-
litykéw. Im wigcej informacji jest gromadzonych, tym bardziej wspomagaja one analize, a zatem
tez proces decyzyjny. Niemniej prowadzi to réwniez do narastajacego obciazenia praca, co z kolei
zmusza do zwigkszenia zatrudnienia i wydajnosci, w przeciwnym razie bowiem bedzie prowa-
dzi¢ do utraty skutecznosci. Po prostu wzrost ilosci informacji, ktére maja by¢ poddane analizie,
w polaczeniu ze zwigkszonym zapotrzebowaniem na opracowania analityczne zazwyczaj przewyi-
sza wzrost skuteczno$ci wynikajacy z zatrudnienia wigkszej liczby coraz lepiej wyszkolonych ana-
litykéw. Innymi stowy, skuteczny i profesjonalnie prowadzony proces analizy zazwyczaj powoduje
jeszcze wigksze oblozenie praca.

Analiza kryminalna

Analiza kryminalna to analiza ,informacji kryminalnych”. Dla wigkszosci ludzi — w tym dla
funkcjonariuszy organéw $cigania — termin ,informacje kryminalne” kojarzy si¢ z systemami
zestawiania informacji wykorzystywanymi do przechowywania i odczytu danych dotyczacych
przestgpczodci i przestgpcéw. W miare jak rosta ilo$¢ i réznorodnos¢ zbieranych informacij,
stopniowo wprowadzano coraz bardziej ztozone systemy majace na celu wspieranie ich przecho-
wywania i odczytu. W tym $cisle okreslonym kontekscie pojawienie si¢ technologii informatycz-
nych stanowilo znaczacy postep. Trudno bowiem sobie obecnie wyobrazi¢ pracg funkcjonariusza
pionu operacyjno-§ledczego prowadzacego czynnosci bez stosowania narzedzi informatycznych
do celéw przechowywania i odczytu informacji na temat przestgpczosci. Nie ma tez zadnych
watpliwosci, ze bez tych narzedzi stuzby nie bytyby w stanie sprosta¢ zadaniu rejestrowania i ze-
stawiania informacji kryminalnych.

Samo gromadzenie informacji nie prowadzi jeszcze do uzyskania informacji wywiadowczych. Za-
nim na podstawie informacji podejmie si¢ dzialania, nalezy je podda¢ odpowiedniej ocenie. War-
to$¢ informacji kryminalnych mozna dodatkowo zwigkszy¢ poprzez ich analize. W przypadkach
gdy dostepne informacje wywiadowcze sa zbyt ztozone i jest ich zbyt wiele, by mozna bylo podja¢
proste czynnosci, nalezy podda¢ je analizie, tak aby uzyska¢ zrozumiale wyniki.

Obecnie mogg si¢ zdarzy¢ przypadki niewystarczajacego wykorzystania informacji gromadzonych
na temat przestgpczosci i przestgpcéw do opracowania faktycznych ,informacji kryminalnych”
— zaréwno w samych jednostkach analitycznych, jak i na poziomie zleceniodawcéw, tj. funkcjo-
nariuszy pionu operacyjno-§ledczego. Nawet jeli sledczy maja do dyspozycji wszystkie nowe sys-
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temy do przechowywania i ulatwiania dostgpu do informacji kryminalnych, wciaz moga oni nie
wykorzysta¢ skutecznie tego nieocenionego zasobu, korzystajac z niego tylko jako z ,podreczne-
go odnosnika” do faktéw. Dopiero poddanie zgromadzonych informacji kryminalnych whasciwej
ocenie i skorzystanie z pomocy analitykéw przy interpretacji powstatych w wyniku tego procesu
informacji wywiadowczych pozwala w petni skorzysta¢ z potencjatu drzemiacego w dostgpnych
zasobach informacji.

Analiza kryminalna oznacza podejscie, ktére okresla mozliwe sposoby prowadzenia spraw o prze-
stepstwa z wykorzystaniem informacji zgromadzonych w ich toku. W podejsciu tym zdefiniowano
techniki pozwalajace zorganizowa¢ nasze naturalne zdolnosci wnioskowania i rozumowania, nasza
»naturalng intuicj¢”, z ktérej sprawni $ledczy nieustannie pod$wiadomie korzystaja. Podejscie to
zapewnia réwniez narzedzia pomagajace zrozumie¢ zgromadzone informacje i przekaza¢ ten spo-
s6b rozumienia innym.

Krok naprzéd

Analityk kryminalny jest w takim samym stopniu $ledczym jak funkcjonariusz prowadzacy spra-
we. Kluczem do tego, by analiza kryminalna stala si¢ warto§ciowym narzedziem w walce z prze-
stepczoscia, jest sprawienie, by jej wyniki miaty bezposrednia wartos¢ dla postgpowania. Z tego
wzgledu najlepsze rezultaty mozna osiagnaé wylacznie wéwezas, gdy funkcjonariusze operacyjno-
-$§ledczy i analityk pracuja razem, na partnerskich zasadach, jako cztonkowie jednego zespotu.

Podobnie, analityk i detektyw musza dysponowa¢ wieloma umiejgtnosciami charakteryzujacymi
dobrych sledczych. Podstawowym problemem analitykéw jest systematyzowanie informacji w taki
sposdb, aby utatwi¢ trudne zadanie wydobywania ich znaczenia. Tak uzyskane informacje wywia-
dowcze mozna wykorzysta¢ w praktyce dopiero wéwezas, gdy opracuje si¢ wlasciwe wyjasnienie
znaczenia pierwotnie pozyskanych informacji. W niniejszym podreczniku przedstawiono techniki
i systemy, ktére moga postuzy¢ jako praktyczne narzedzia wspierajace dowolne postgpowanie przy-
gotowawcze lub procedure operacyjna.

Analiza kryminalna a przestepczos¢ zorganizowana

Pojawienie si¢ analizy kryminalnej jest bezposrednio zwiazane z uksztaltowaniem si¢ przestgpczo-
$ci zorganizowanej i grup przestgpczych. Skuteczne wykorzystanie informacji wywiadowczych ma
kluczowe znaczenie dla zdolnosci organu $cigania do zwalczania grup przestepczych. Analiza za-
pewnia organowi wiedz¢ konieczna do skutecznego zarzadzania dostgpnymi zasobami. Przy odpo-
wiednim zadaniowaniu opracowania analityczne moga poméc w przygotowywaniu strategicznych
planéw rozwiazywania biezacych i prognozowanych probleméw.

Analiza kryminalna pozwala organom $cigania na proaktywne reagowanie na przestgpczosé.
Umozliwia rozpoznanie i zrozumienie dziatan grup przestgpczych na danych obszarach. Po
tym, jak grupy przestgpcze i sposoby ich dzialania zostang rozpoznane, organy $cigania moga
rozpoczaé ocene obecnych tendencji w $wiecie przestgpczym w celu prognozowania rozwoju
dzialalnosci przestepezej i planowania dzialan zapobiegawczych. Analiza zapewnia wiedzg, na
ktérej mozna oprze¢ decyzje i okresli¢ cele prowadzonych dziatari operacyjno-§ledczych. Analiza
kryminalna stuzy nie tylko wspieraniu funkcjonariuszy prowadzacych postgpowania przygoto-
wawcze i procedury operacyjne, ale umozliwia réwniez organom $cigania skuteczne zarzadzanie
zasobami, budzetem oraz pozwala wypetnia¢ obowiazki w zakresie zapobiegania przestgpczosci.

Na poczatku ubiegtego stulecia pod pojeciem , przestgpczosci zorganizowanej” rozumiano np. ma-
fi¢ Cosa Nostra. Obecnie obraz przestgpczosci zorganizowanej jest catkiem inny. Z mysla o zdo-
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byciu wladzy i bogactwa powstato wiele nowych grup przestgpezych, posiadajacych dobrze rozwi-
nigte struktury organizacyjne. Mowa tu np. o przestgpczych gangach motocyklowych, rosyjskiej,
azjatyckiej badz afrykariskiej przestgpczosci zorganizowanej, kartelach narkotykowych i gangach
ulicznych — pochodzenia azjatyckiego (np. koreariskiego), latynoskiego, gangach czarnoskérych
czy tez rasistow gloszacych wyzszo$¢ bialej rasy. Ztozono$¢ tych grup rosnie w miar¢ ewoluowa-
nia plynnych, niemal pozbawionych struktur siatek przestepczych, takich jak np. te pochodzace
z Afryki Zachodniej. Nalezy zauwazy¢, ze powszechna staje si¢ wspétpraca migdzy réznymi zorga-
nizowanymi grupami i siatkami przestgpczymi.

Grupy przestgpcze wciaz angazuja si¢ w taka dziatalnos¢, jak handel ludZzmi badZ handel nar-
kotykami, wymuszenia, oszustwa i morderstwa. Niektére z nich wigkszy nacisk ktada na nowe
przedsigwzigcia przestgpcze, wykorzystujac zaawansowane technologie. Gwattowny rozwdéj zaso-
béw internetowych w ostatnich kilku latach otworzyt przestgpcom nowe mozliwosci uzyskiwania
korzysci finansowych. Eskalacja przestgpczosci z wykorzystaniem zaawansowanych technologii sta-
nowi wymagajacy i wzglednie nowy obszar dziatalno$ci organdw $cigania.

Organizacje przestgpcze sa bardziej wyrafinowane w swoich dziataniach i bardziej dynamiczne niz
kiedykolwiek wezesniej. Wyzwaniem dla organéw $cigania jest odpowiednie przygotowanie si¢ na
to rosnace wyrafinowanie w celu ograniczenia wplywu przestgpczosci na nasze spoteczenistwa.

Aby to osiagna¢, organy $cigania musza wypracowaé perspektywiczne, ambitne i kompleksowe
strategie, tak aby przeciwdziala¢ zagrozeniom ze strony zorganizowanych grup przestgpczych. Ana-
liza kryminalna, jesli jest odpowiednio zlecana i wykorzystywana, moze stanowi¢ skuteczny orez
w arsenale organéw $cigania. Paristwa posiadajace wigksze doswiadczenie w stosowaniu analizy
kryminalnej — takie jak Zjednoczone Krélestwo — opracowaly krajowe modele wywiadu kryminal-
nego celem ujednolicenia sposobu korzystania z analizy kryminalne;.

Kluczem do dzielenia si¢ informacjami wywiadowczymi jest w duzej mierze teleinformatyka.
Szczegblnie obecnie, w epoce rozwinigtej przestgpczosci transgranicznej oraz terroryzmu, niezdol-
no$¢ do skutecznego dzielenia si¢ informacjami moze niweczy¢ wysitki poszczegdlnych padstw
w walce z tymi zjawiskami.



2. Proces analityczny

ANALIZA

Pojecie ,analizy” mozna zastosowaé do opisania procesu interpretowania informacji, ktéry zmie-
rza do nadania im znaczenia. Terminu tego uzywa si¢ réwniez w odniesieniu do zespotéw lub
jednostek, ktére gromadza takie informacje badz je przetwarzaja, albo tez na okreslenie wynikéw
ich dzialalnosci. Najprosciej rzecz ujmujac, informacje uzyskane w wyniku analizy mozna opisa¢
jako informacje przetworzone. W kontekscie samych tylko organéw $cigania ,analiza kryminal-
na’ to przetworzone informacje, ktére organy $cigania pozyskuja, wykorzystuja i chronig w celu
wspierania prowadzonych postgpowan karnych i procedur operacyjnych oraz podejmowania de-
cyzji w ich toku.

ANALIZA: WIEDZA (INFORMACJE PRZETWORZONE) OPRACOWANA Z MYSLA O PODJECIU DZIALAN

Wyniki analizy zawsze zakladajg pewien margines interpretacji, co przektada si¢ na nieunikniony
element spekulacji i ryzyka, ktérych zakres zalezy od jakosci i ilosci informacji. Analiza zazwyczaj
dzieli si¢ na dwa gléwne obszary.

Strategiczna analiza kryminalna: ktadzie nacisk na dtugoterminowe cele organéw $cigania.
Zazwyczaj obejmuje przeglgd obecnych i pojawiajgcych sie tendencji w srodowisku przestep-
czym, zagrozen dla bezpieczenstwa i porzadku publicznego, mozliwosci podjecia dziatan kon-
trolnych, a takze opracowanie programow przeciwdziatania przestepczosci oraz kierunkéw
mozliwych zmian polityki lub prawodawstwa.

Taktyczna analiza kryminalna: dostarcza zespotom operacyjno-sledczym hipotez roboczych
i wnioskow dotyczgcych szczegotowych elementéw nielegalnej dziatalnosci dowolnego typu.
Obejmuje hipotezy i wnioski na temat okreslonych siatek przestepczych, oséb lub grup zaan-
gazowanych w nielegalng dziatalnos¢, a takze omawia metody ich dziatania, zdolnosci, stabe
punkty, ograniczenia i zamiary, ktére to informacje organy scigania mogg wykorzysta¢ do sku-
tecznego prowadzenia dziatan.

Solidna wiedza w dziedzinie analizy taktycznej jest stanowczo zalecanym warunkiem wstgpnym dla
budowania zdolno$ci w zakresie analizy strategicznej. Samo wdrozenie analizy taktycznej stanowi
istotne zrédlo wiedzy analitycznej, ktérg nalezy uwzgledni¢ w ujeciu strategicznym.
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INFORMACJE WYWIADOWCZE A MATERIAL DOWODOWY

Trzeba nadmieni¢, ze to ustawodawstwo krajowe danego paristwa wiazaco okresla, w jaki sposéb
informacje wywiadowcze mozna wykorzysta¢ do dziatan organéw $cigania. Proces zbierania infor-
macji na temat okreslonej dziatalnosci przestgpczej zazwyczaj poprzedza gromadzenie materiatu
dowodowego. Ustawodawstwo rozstrzyga réwniez, czy material zebrany na etapie przedproceso-
wym jest chroniony przed ujawnieniem w postgpowaniu karnym.

MATERIAL. DOWODOWY:
DANE, NA PODSTAWIE KTORYCH PRZEPROWADZA SIE DOWODY

Postgpowanie przygotowawcze obejmuje zgloszone zdarzenia i ma wyjasni¢, co sig stalo i kto brat
udziat w danym zdarzeniu. Analiza wspomaga prowadzacych postgpowanie, wskazujac luki w in-
formacjach i kierunki dalszego zaangazowania sit i srodkéw. Dzigki niej postgpowanie prowadzone
jest we wlasciwym kierunku. Pozwala ona réwniez unikna¢ powielania wysitkéw czy tez trwonienia
zasobéw w mato istotnych obszarach. Aby odnies¢ jak najwicksze korzysci, potencjat analityczny
nalezy zaangazowa¢ na jak najwczesniejszym etapie $ledztwa lub dochodzenia, najlepiej na samym
jego poczatku — cho¢ ze wzgledéw logistycznych nie zawsze jest to mozliwe.

CYKL ANALITYCZNY

Pojecie cyklu analitycznego uznaje si¢ powszechnie za podstawe procesu analizy, zaréwno w wy-
miarze strategicznym, jak i taktycznym.

Rys. 2-1. Analityczny cykl informaciji

Rozpowszechnianie Zlecenie analizy

Whnioskowanie Gromadzenie materiatu

Analiza Ocena

Zestawianie

Zlecanie analizy

Analiza kryminalna jest determinowana potrzebami zleceniodawcéw, tj. tych, ktérzy korzystaja
z opracowan analitycznych. Kierunki czynnosci analitycznych zaleza natomiast od zadaniowania
przez zleceniodawcéw. To oni podejmujg inicjatywe na tym etapie cyklu. Zasada partnerstwa wy-
maga zaréwno od zleceniodawcéw, jak i analitykéw, podjecia wspélnych wysitkéw majacych na
celu czytelne okreslenie oraz wlasciwe zrozumienie przez obie strony wymogdw stawianych wobec
opracowania analitycznego.
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Oto pierwsze pytania, ktére nalezy zada¢:

* Kto zleca zadania?
* W jaki sposéb zleca si¢ zadania?
* Dlaczego zleca si¢ zadania?

* Jakie zadania si¢ zleca?

Ogolnie rzecz ujmujac, odpowiedzi na te pytania udziela si¢ z uwzglednieniem warunkéw pracy

danego analityka, stad nie mozna w odniesieniu do tych pytani poda¢ scistych i prostych zasad. Aby

proces zadaniowania przebiegat prawidtowo, konieczna jest dobra relacja migdzy zleceniodawca

a analitykiem. Analityk musi by¢ obiektywny i nie moga wptywaé na niego pochopnie przyjete

zalozenia, przy czym powinien by¢ gotéw zaakceptowa¢ zadanie bez osobistych uprzedzen.

Zlecanie analizy moze przyja¢ dwie podstawowe formy:

* zleceniodawca zglasza zapotrzebowanie na opracowanie analityczne, ktére bedzie dotyczyto
okreslonego tematu lub szeregu tematéw bedacych w polu jego zainteresowania;

* zleceniodawca formutuje ogdlne oczekiwania dotyczace obszaru ryzyka, zagrozen lub moz-
liwosci.

Po czytelnym sformulowaniu zlecenia jednostka analityczna rozpoczyna wlasne, wewngetrzne pla-

nowanie pozostatych etapéw cyklu analitycznego.

Gromadzenie materiatu

Przebieg procesu wywiadowczego zalezy od zdolnosci do uzyskiwania i wykorzystywania danych.
Pierwszym i najbardziej fundamentalnym problemem do przezwycigzenia jest kwestia gromadze-
nia i przechowywania danych w réznych formatach: od danych, ktére mozna odczytaé w formie
elektronicznej, po dokumenty w formie papierowe;.

GROMADZENIE MATERIALU: POZYSKIWANIE DANYCH

Na tym wczesnym etapie nalezy unika¢ przeciazenia danymi, co jest zawsze problematyczne dla
kazdej stuzby. Niemniej odrzucenie danych pochopnie uznanych za nieistotne moze przysporzyé
probleméw na kolejnych etapach.

PLAN GROMADZENIA MATERIALU: FORMALNE ZDEFINIOWANIE WYMAGANYCH
INFORMACJI | SPOSOBOW ICH POZYSKANIA

Kwestia planowania wszystkich czynnosci na potrzeby analizy jest szczeglnie istotna na etapie gro-
madzenia materiatu. Zaréwno w przypadku analizy strategicznej, jak i taktycznej przed podjeciem
jakichkolwiek dalszych dziatan nalezy jasno okresli¢ tematy i zakres analizy. Plan gromadzenia ma-
teriatu, ktdry okresla wymagane informacje oraz sposoby ich pozyskania, ma kluczowe znaczenie
dla zapewnienia uporzadkowanego i doktadnego gromadzenia informacji istotnych dla osiagniecia
celéw analizy.

W planie gromadzenia materiatu nalezy wskaza¢ kategorie informacji istotnych dla analizy, szcze-
gélowe elementy danych konieczne do przeprowadzenia analizy, potencjalne Zrédta informacji
oraz zrédta, do keérych nalezy si¢ zwrdcié ze szczegdtowymi zapytaniami, a takze harmonogram
z terminami przestania zapytan o informacje i terminami, do kiedy informacje te nalezy uzyskac.
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Dla uniknigcia ,,chaosu” kluczowe znaczenie ma przyjecie podejscia opartego na uporzadkowanym
planie gromadzenia materiatu, w ramach ktérego analityk bedzie dziatat aktywnie i twérczo oraz
badat wszelkie mozliwosci pozyskania informacji.

Do Zrédet informacji zaliczamy 7Zrédta otwarte, zamknigte i zrédta niejawne.

» Informacje ze zZrédet otwartych (OSINT) oznaczajg informacje ogélnodostepne. Jedna z bardzo
znaczacych podkategorii informacji ze Zrédet otwartych jest tak zwana ,szara literatura”. Moze
ona obejmowa¢ badania naukowe, raporty techniczne czy ekonomiczne, ,biate ksi¢gi”, materialy
z konferengji, rozprawy i doktoraty, dokumenty konsultacyjne, powiazane z danym tematem
biuletyny informacyjne itd. Jedna z zasadniczych trudnosci przy pracy z tego typu zrédtami
informagji jest ich ocena, poniewaz informacje ogélnodostgpne czgsto sa tendencyjne, niedo-
ktadne lub majg sensacyjny wydzwick.

* Informacje ze Zrodet zamknigtych oznaczajg informacje, ktdre gromadzi si¢ w okreslonym celu i ktd-
rych dostgpnos¢ dla ogdtu spoteczeristwa jest ograniczona. Informacje ze Zrédet zamknigtych czg-
sto maja forme ustrukturyzowanych baz danych. W przypadku analizy kryminalnej te bazy danych
beda w duzej mierze obejmowaé dane osobowe zebrane w toku czynnosci prowadzonych wobec fi-
gurantéw lub ogélne rejestry informacji kryminalnych, a takze dane dotyczace rejestracji pojazddw,
uzyskanych pozwolen na bro1 itd.

o Informacje ze Zrodet niejawnych oznaczaja informacje zgromadzone operacyjnie przez specjalnie do tego
celu przeznaczone niejawne $rodki, w tym z wykorzystaniem osobowych Zrédet informagji oraz tech-
niki operacyjnej. Wykorzystanie informacji ze Zrédet niejawnych moze znacznie podnies¢ jakos¢ opra-
cowania analitycznego, jako ze informacje te zazwyczaj sa bardzo precyzyjne, ale moze ono réwniez
sprawi¢, ze opracowanie to bedzie mozna w znacznie mniejszym stopniu wykorzystaé w prakeyce ze
wzgledu na ograniczenia w rozpowszechnianiu.

Analityk musi umie¢ korzysta¢ ze wszystkich mozliwych zrédel, tj. dobiera¢ Zrédta informagji ra-
czej ze wzgledu na ich przydatno$¢ w danym projekcie niz z uwagi na tatwo$é w uzyskaniu dostepu.
Analityk nie moze ulec utrwalonemu przekonaniu, ze wylacznie zamknicte lub niejawne Zrédta
informacji sa przydatne i zawieraja wiarygodne oraz istotne dane. Wykorzystanie Zrédet otwartych
dodatkowo zwigksza wiarygodnos¢ produktu konicowego i staje si¢ bodZcem do dalszego groma-
dzenia informacji ze zrédet zamknigtych lub niejawnych.

Wybér zrédet mozna réwniez rozpatrywaé pod wzgledem kosztéw pozyskiwania z nich infor-
macji. Wykorzystanie zrédet otwartych zamiast uruchomienia kosztownych niejawnych aktywéw
moze znaczaco zmniejszy¢ koszty gromadzenia materialu, co pozwoli uzyska¢ wigcej informacji
i zmiesci¢ si¢ w ustalonym budzecie. Wykorzystanie zrédet otwartych pomaga réwniez chroni¢ lub
zachowywac¢ Zrédta zamkniete badZ niejawne. Jednoczesnie penetrowanie Zrédet otwartych czgsto
wymaga zmierzenia si¢ z niezwykle duzymi wolumenami danych i dlatego analityk zaangazowa-
ny w dziatalnos¢ OSINT powinien przejs¢ specjalistyczne szkolenie w tej dziedzinie lub uzyskaé
wsparcie specjalisty ds. OSINT.

Ostatecznym celem analityka prowadzacego analize¢ taktyczng jest doprowadzenie do zatrzymania
figurantéw sprawy lub przerwanie dziatalnosci grupy przest¢pezej. Celem zespotu powinno by¢
zatem opracowanie najbardziej uzytecznych zrédet i gromadzenie informacji, ktére z najwigkszym
prawdopodobiefistwem zapewnia powodzenie dziatari. Czesto dziatania rozpoczyna si¢ od ziden-
tyfikowania wspélnikéw przestepey, przy czym zasadniczym celem powinno by¢ raczej okreslenie
charakteru powiazari migdzy nimi i ustalenie rél, jakie odgrywaja w ramach procederu, niz identy-
fikowanie wspé6lnikéw samo w sobie.
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Bardzo istotng kwestia na etapie gromadzenia materiatu jest jezyk Zrddta. Analiza kryminalna
szczeg6lnie przydaje si¢ w postgpowaniach przygotowawczych i procedurach operacyjnych doty-
czacych przestgpezosci zorganizowanej, ktéra bardzo czgsto ma wymiar transgraniczny. Wytaczenie
okreslonych informacji (w tym informacji ze zrédet otwartych) tylko ze wzgledu na bariere jezy-
kowa moze powaznie zaszkodzi¢ jakosci opracowania analitycznego. Jednym z mozliwych rozwia-
zan jest zapewnienie analitykom szkolen jezykowych, innym — wykorzystanie oprogramowania do
ttumaczen.

Plan gromadzenia materialu powinien obejmowac¢ nast¢pujace elementy:

* okreslenie zagadnienia — zagadnienie wywiadowcze musi zostaé precyzyjnie i czytelnie okreslone;
* cel projektu — w idealnym przypadku jednozdaniowa definicja zleconego zadania wywiadowczego;

* zakres projektu — stanowi rozszerzenie celu projektu; w tym elemencie okresla si¢ dziatania, ktére
ma przeprowadzi¢ analityk; zawiera on réwniez szczegétowy opis i zakres zrédel informacji i spo-
sobéw ich gromadzenia.

Ocena

Istotnos¢ wnioskéw jest bezposrednio zwiazana z jakoscig danych, na kedérych konkretny wniosek
si¢ opiera. Z tego wzgledu ocena danych stanowi kluczowy element cyklu analitycznego. Oceng
taka nalezy przeprowadzi¢ w momencie pozyskania informacji lub niezwlocznie po ich pozyska-
niu, tak aby mie¢ gwarancje, ze oceng przeprowadza si¢ w warunkach, w ktérych pozyskano in-
formacje (poniewaz trudno jest oceni¢ informacje, ktére nie zostaly prawidtowo pozyskane na
poziomie lokalnym). Odr¢bnie dokonuje si¢ oceny wiarygodnosci zrédta (dostawcy informacji)
oraz wiarygodnosci i doktadnosci informacji.

OCENA: OCENA WIARYGODNOSCI ZRODLA | JAKOSCI INFORMACJI

Zrédto i sama informacja musza zosta¢ poddane odrebnym, niezaleznym ocenom i z tego wzgle-
du konieczne jest, aby osoba sporzadzajaca meldunek dysponowata gruntowng wiedza na temat
systemu oceny. Dwa najpowszechniej stosowane systemy to system 4 x 4 i system 6 x 6. W roz-
dziale 4. Ocena Zrédet i informacji mozna znalez¢ wigeej informacji na temat tego kluczowego
procesu.

Zestawianie

Zestawianie oznacza przenoszenie zgromadzonych informacji do systemu przechowywania in-
formacji (niezaleznie od tego, czy bedzie to szafa na akta czy skomputeryzowana baza danych)
w usystematyzowanej formie (z indeksem i odniesieniami), ktéra pozwala na szybki i precyzyjny
dostep. Nie oznacza ono archiwizowania kazdego mozliwego elementu informacji lub dokumentu
pozyskanego na etapie gromadzenia materiatu. Odsiewa si¢ informacje nieistotne, niedoktadne lub
z innego powodu nieuzyteczne.

ZESTAWIANIE: ORGANIZOWANIE ZGROMADZONYCH DANYCH W FORMACIE,
KTORY POZWALA NA ICH ODCZYT | ANALIZE
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Integracja danych i analiza

Etap analizy jest kluczowy dla procesu analitycznego. Analiz¢ mozna opisad jako szczegétowe ba-
danie znaczenia i istotnych cech dostgpnych informacji. Analiza pokazuje luki w informacjach,
mocne i stabe strony, a takze sugeruje dalsze dziatania.

ANALIZA: STARANNE BADANIE INFORMACJI W CELU ODKRYCIA
ICH ZNACZENIA | ISTOTNYCH CECH

W analizie chodzi o wykorzystanie i opracowanie informacji wywiadowczych, tak aby kierunkowa¢

dziatania organéw $cigania, zaréwno w odniesieniu do krétkoterminowych celéw taktycznych, jak

i dlugoterminowych celéw strategicznych. Zakres i ogélna wiarygodno$¢ analizy zaleza od zakresu

i doktadnosci pozyskanych informacji, a takze od umiejetnosci analityka. Analiza jest procesem cy-

klicznym, ktéry moze wspieraé wszystkie dzialania organéw $cigania. Zréznicowana przestgpczo$é

wymaga zréznicowanego podejscia, ale we wszystkich przypadkach wykorzystywane informacje

nie powinny by¢ wstepnie filtrowane na podstawie sztucznych i arbitralnie ustanowionych kryte-

riéw selekgji.

Integracja danych jest pierwszym etapem procesu analitycznego. Obejmuje taczenie informacji

z réznych zrédet w ramach przygotowari do opracowania wnioskéw. Do przedstawienia tych infor-

macji mozna wykorzysta¢ rézne techniki, przy czym najczesciej siega si¢ po techniki opracowywa-

nia diagraméw, w szczegdlnosci:

e diagram powigzar —w celu okredlenia relacji miedzy obiektami wystepujacymi w sprawie;

* chronologia zdarzern — aby przedstawi¢ chronologiczne relacje migdzy obiektami lub sekwencje
zdarzen;

* diagram przeptywéw — do badania przeptywéw pieni¢dzy, narkotykéw, przedmiotéw pochodza-
cych z przestgpstwa lub innych débr;

* schemat dziatalnosci — w celu identyfikacji czynnosci podejmowanych w ramach danej dziatal-
nosci przestepczej;

*  opracowywanie profilu finansowego — w celu ujawnienia ukrytych przychodéw oséb fizycznych lub
podmiotéw gospodarczych oraz ujawnienia wskaznikéw przestgpezosci gospodarczej;

e diagram czestotliwosci — w celu zorganizowania, podsumowania i zinterpretowania informacji
ilosciowych;
* poréwnanie danych — dla zilustrowania zwiazkéw miedzy réznymi zmiennymi.

Nastgpnym krokiem w procesie analitycznym jest interpretacja lub logiczne rozumowanie,
co wymaga wykroczenia poza same fakty. Rygorystyczne podejscie do analizy zmusza do tego,
by w momencie integracji przeprowadzi¢ oceng jak najwigkszej ilosci informacji, tak aby okre-
$li¢ stopien ich wiarygodnosci. Wykluczenie informacji na samym poczatku tego procesu moze
szybko doprowadzi¢ do tego, ze przeoczony zostanie kluczowy element informacji. To z kolei
moze skutkowa¢ nieprawidtows analiza i — w ostatecznosci — zagrozi¢ calemu dochodzeniu.

W toku analizy cz¢sto pojawia si¢ potrzeba podjecia dodatkowych projektéw analitycznych
o charakterze pobocznym w stosunku do pierwotnego. W przeszlosci zazwyczaj uruchamiano
je jednoczesnie i w polaczeniu z gléwnym projektem. Prowadzito to do rozproszenia zasobéw,
opéznien i ogdlnego obnizenia jakosci produktéw koricowych. Doswiadczenie uczy, ze projekty
analityczne nalezy realizowa¢ konsekutywnie, pojedynczo lub powinny je prowadzi¢ inne zespo-
ty analitykéw.
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Techniki opisu i integracji danych, takie jak analiza powiazan, nie stanowig celu samego w sobie.
Sa to po prostu narzedzia wykorzystywane przez analitykéw w procesie wydobywania znaczenia
z informacji. Pierwszym prawdziwym efektem analizy jest wniosek, ktéry powstaje na podstawie
przestanek. Jednym z powszechnych bledéw jest intuicyjne sformutowanie wniosku, a nastgpnie
poszukiwanie przestanek, ktére moglyby ten wniosek uzasadni¢. Znaczenie pierwszeristwa prze-
stanek nalezy podkresla¢ przez takie stwierdzenia jak: ,przestanki, ktére doprowadzity mnie do
wniosku, sa nastgpujace”. Nie powinno si¢ natomiast stwierdzaé: ,przestanki potwierdzajace méj
wniosek sa nast¢pujace”. Niemniej przy przedstawianiu wynikéw punktem wyjscia powinien by¢
wniosek — ogdlna idea; po nim nast¢puje przedstawienie przestanek, ktére do tego wniosku do-

prowadzily.

Termin ,przestanka” w procesie wnioskowania wykorzystuje si¢ do oznaczenia faktéw lub czesci
informacji, ktdre facznie wspieraja okreslone stwierdzenie. Przestanki sa pierwszym i kluczowym
etapem faktycznej analizy danych — w odréznieniu od opisu danych. Zrozumienie, w jaki spos6b
rozpoznaje si¢ przestanki, ma istotne znaczenie dla opracowywania wnioskéw.

Przestanki sg $cisle powiazane z opisanymi informacjami, dlatego stajg si¢ najbardziej obiektywnym
i doktadnym odzwierciedleniem danych. W ramach dowolnego zbioru przestanek otrzymanych

z okre$lonego zestawu informacji, przestanki mozna taczy¢ na réine sposoby, tak aby formutowaé
rézne wnioski.

Istniejg cztery rodzaje wnioskéw:

*  hipoteza — wstgpne wyjasnienie; teoria, ktéra wymaga dodatkowych informacji, by mogta zosta¢
potwierdzona lub odrzucona;

* prognoza — wniosek dotyczacy wystapienia przyszlego zdarzenia;

* szacunek — wniosek dotyczacy catosci, sformulowany na podstawie probki, zazwyczaj o charak-
terze ilo$ciowym;

*  konkluzja — gruntownie uzasadnione wyjasnienie.

Nalezy zwréci¢ uwagg, ze wszystkie wnioski wymagaja badania — w tej czy innej formie — zanim
bedzie mozna uznaé je za fakt.

Rozpowszechnianie

Obowiazkiem analityka jest odpowiednie rozpowszechnianie opracowan analitycznych wéréd grup
docelowych. W wigkszosci przypadkéw rutynowe rozpowszechnianie przybiera forme krétkich
notatek. Niemniej analitycy kryminalni powinni potrafi¢ przedstawia¢ informacje dotyczace wigk-
szych spraw ustnie podczas odpraw, a takze sporzadzaé usystematyzowane raporty pisemne, szcze-
gbélowo przedstawiajace dostgpne w danym momencie informacje.

ROZPOWSZECHNIANIE: PRZEKAZYWANIE ZLECENIODAWCY WYNIKOW ANALIZY

Przez caly czas trwania procesu zleceniodawca $cisle wspétpracuje z analitykiem i wielokrotnie
odpowiada na jego zapytania zwiazane z okreslonym projektem.

Proces rozpowszechniania moze przyjaé rézne formy, takie jak:

* usystematyzowane raporty pisemne,

* usystematyzowane prezentacje ustne wraz z materialami towarzyszacymi,
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cotygodniowe przeglady w formie biuletynéw,

dorazne ustne prezentowanie informacji zespotom operacyjno-s§ledczym.

Etap rozpowszechniania zamyka pierwotny cykl analityczny.

Ponowna ocena

Ponowna ocena wiaze si¢ z ciagtym przegladem petnego cyklu analitycznego, tak aby wskaza¢ spo-

soby optymalizacji poszczeg6lnych jego etapéw. Jezeli ocena ma przynies¢ jak najwigksze korzysci,

powinna towarzyszy¢ catemu procesowi, przy czym nie nalezy odktada¢ jej na koniec cyklu. Po-

nowna ocena moze by¢ ukierunkowana na:

proces,

opracowanie analityczne,

wykorzystanie opracowania analitycznego,
skuteczno$¢ sprawozdawczosci,
rozlokowanie zasobéw kadrowych,
ustalanie priorytetéw,

punkt widzenia analityka,

punkt widzenia zleceniodawcy.

Dziatania wywiadowcze sa procesem zespotowym, w przeciwienistwie do czynnosci realizowanych

przez jedna osobg lub grupe oséb prowadzacych okreslong dziatalnos¢ gospodarcza,.



3. Przyktad krajowego modelu

wywiadu kryminalnego:
Zjednoczone Krolestwo

Model wywiadu kryminalnego Zjednoczonego Krélestwa opiera si¢ na dwéch zatozeniach.

1.

Wyréznia si¢ trzy poziomy przestgpczosci w Zjednoczonym Krélestwie: przestgpczosé w obrebie
jednej jurysdykgji, przestgpczo$¢ w obrebie wielu jurysdykeji i przestgpczo$¢ migdzynarodowa.

Ponizsze rozréznienie ustanowiono z mysla o zwalczaniu dziatalnosci przestgpezej na wszystkich tych
poziomach.

Poziom 1 — sprawy lokalne — zazwyczaj odnosza si¢ do przestepcéw, przestepstw i innych zdarzen
wystepujacych na obszarze wlasciwosci podstawowej jednostki organizacyjnej lub niewielkiego
garnizonu. Zakres przestgpczosci bedzie bardzo szeroki, od kradziezy mienia o niklej wartosci
po morderstwo. Szczeg6lnym problemem na tym poziomie bedzie radzenie sobie z bardzo po-
wszechnymi przestgpstwami.

Poziom 2 — sprawy transgraniczne — obejmuja zazwyczaj dzialania przestgpcze lub inne zdarzenia
dotyczace wigcej niz jednej jednostki organizacyjnej. Kluczowe znaczenie na tym poziomie ma
rozpoznanie najczestszych probleméw, wymiana odpowiednich danych i zapewnienie zasobéw

dla wspédlnego dobra.

Poziom 3 — powazne przestgpstwa i przestgpczosé zorganizowana — zazwyczaj prowadzona na skale
kraju lub w wymiarze mi¢dzynarodowym, wymaga identyfikowania za pomoca proaktywnych
$rodkéw oraz reakdji gléwnie w formie ukierunkowanych dziatai prowadzonych przez wyspecja-
lizowane jednostki, a takze dzialaii prewencyjnych w skali kraju.

. Od organéw Scigania oczekuje si¢ nast¢pujacych rezultatéw: zapewnienia bezpieczeristwa i po-

rzadku publicznego, a takze ograniczenia przestgpczosci i jej skutecznego zwalczania. Model
pozwala osiagna¢ te rezultaty za sprawg czterech zasadniczych elementéw. Bez nich nie sposéb
przelozy¢ dziatalnosci w zakresie zwalczania i zapobiegania przestepczosci i zaklécen porzadku
publicznego na oczekiwane rezultaty. Sa to:

* proces zadaniowania i koordynacji,
* cztery kluczowe opracowania analityczne,
* baza wiedzy,

* systemy i narz¢dzia wspierajace.

Proces zadaniowania i koordynacji

Posiedzeniom grupy ds. zadaniowania i koordynacji przewodniczy kierownik jednostki organizacyjnej,

ktéry jest uprawniony do dysponowania zasobami. Uczestnicza w nich réwniez osoby petniace klu-

czowe funkcje w zakresie planowania i realizowania zadai organu $cigania.
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Zadaniowanie strategiczne ma na celu ustanowienie lub zmiang strategii zwalczania i zapobiegania
& ¢ 44 &
przestgpezosci (tj. ustanowienie priorytetéw w zakresie analizy, prewencji i §cigania) oraz po ustano-

wieniu priorytetéw — przydzielenie podstawowych zasobdw.

Celem zadaniowania taktycznego jest zastosowanie mozliwosci taktycznych do strategii kontroli zwal-
czania i zapobiegania przestgpezosci, tak aby reagowaé na nowe potrzeby i monitorowa¢ wdrazanie
ustalonych planéw. Na mozliwosci taktyczne sktadaja si¢ cztery elementy:

* obejmowanie zainteresowaniem sprawcéw zgodnie z priorytetami ustalonymi w strategii zwal-
czania i zapobiegania przestgpczosci

* zarzadzanie punktami zapalnymi na mapie przest¢pczosci i zakléceri porzadku publicznego;

* prowadzenie czynnosci dotyczacych przestgpstw i zdarzen, ktére — jak mozna wykazac — faczg
sie w ,serie”;

* stosowanie szeregu ,S$rodkéw prewencyjnych”, takich jak telewizja przemystowa lub systemy
o$wietlenia badz tez inicjatywy skierowane do lokalnej spotecznosci.

Wytwarzanie opracowart analitycznych wymaga od grupy ds. zadaniowosci i koordynacji takiego
samego zaangazowania w zarzadzanie jak dazenie do budowania potencjatu analitycznego.

Kluczowe opracowania analityczne to rezultaty, ktére umotzliwiaja prowadzenie skuteczniejszych dzia-
tani policyjnych w oparciu o wyniki analiz, a takze zmierzenie wptywu takich dziatan na przestgpczose,
liczbe zatrzyman, zaktécent porzadku i poczucie bezpieczeristwa mieszkaricéw. Produkty analityczne sa
wynikiem wspélpracy analitykéw z funkcjonariuszami pionu operacyjno-§ledczego, w ramach ktére;
gromadzi si¢ nieprzetworzone informacje, analizuje si¢ je, przetwarza i interpretuje, a nast¢pnie przed-
stawia wraz z rekomendacjami co do decyzji lub dzialan, jakie nalezy przedsigwzia¢. Wylacznie cztery
szerokie kategorie opracowan analitycznych s3 wymagane do kierunkowania dziatalno$ci organéw $ci-
gania na podstawie wynikéw pracy analitycznej. Kategorie te oméwiono w tabeli 3-1.

Tabela 3-1. Cztery kategorie opracowan analitycznych

Cel Zamierzenie Opis
Rozpoznanie probleméw | Okreslenie priorytetow,  Cel (odniesienie).
= dtugoterminowych przydziat zasobow,  Zakres (funkcjonalny/terytorialny).
N na danym obszarze, wspieranie planowania, » Obecna sytuacja/przeglad.
'qa;' a takze zakresu informowanie kierownictwa » Wyznaczone/osiggniete cele giowne.
‘é’ dziatalnosci i decydentéw politycznych. » Postep od ostatniej oceny.
- przestepczej i prognoz Okreslenie strategii » Gtoéwne obszary dziatalnosci
s jej wzrostu. zwalczania i zapobiegania przestepczej.
3 przestepczosci: priorytetéw | ¢ Problemy demograficzne/spoteczne.
o w zakresie analizy, » Wzorce/tendencje.
— prewencji i Scigania. + Ograniczenia dotyczgce zasobow
(przeglad/podsumowanie).
Rozpoznanie problemoéw | Wspieranie w kierowaniu + Obecna sytuacja — postepy
krotkoterminowych biezgcg dziatalnoscig w zakresie profilowania, punkty
© wystepujgcych na i przy realizacji plandw, zapalne, $rodki prewencyjne.
N danym obszarze, jak rowniez w przydziale * Mozliwosci przysztych dziatan.
> co — w potgczeniu zasobow i kierowaniu » Korzysci/lwady. Najlepsze scenariusze
= z podjeciem stosownych | dziataniami odpowiednio do dziatania.
".; dziatan — ma zapobiec zmieniajacych sie potrzeb * Harmonogram (krétko-/
= pogorszeniu lub i okolicznosci. $rednioterminowy).
8 rozwojowi sytuaciji. » Konsekwencje/zmiany w zakresie
o Monitorowanie postepow zasobow.
w biezgcym stosowaniu
mozliwosci taktycznych.
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Cel Zamierzenie Opis
Opracowanie Wspieranie kadry Dane osobowe.
s szczegotowego profilu kierowniczej pionu Dane o dziatalnosci przestepcze;.
= ewentualnego sprawcy operacyjno-$ledczego Profil finansowy.
5 i jego wspolnikdéw na w typowaniu figurantow, Powigzania osobowe i spotecznosciowe.
,g’ potrzeby dalszych prowadzeniu sprawy, Informacja o potgczeniach
= dziatan. ksztattowaniu planow telefonicznych i elektronicznych.
o i sprawowaniu nadzoru. + Informacja o przemieszczaniu sie
e figuranta.
2 » Ocena informacji z obserwaciji.
* Luki w informacjach.
Rozpoznanie Wspieranie kierownictwa * Rozpoznanie problemu.
= istniejacych w przydzielaniu zasobow * Kontekst i przyczyny.
g i pojawiajacych sie na potrzeby prowadzonych » Zakres wyrzgdzonych szkod.
e} serii przestepstw/ spraw, ukierunkowywaniu * Poziom przestepczosci i naruszenia
g_ zdarzen oraz punktow dziatan, kontrolowaniu porzadku publicznego.
= zapalnych na mapie punktéw zapalnych, * Sprawcy.
o przestepczosci. ukierunkowywaniu inicjatyw | ¢ Powigzania wewngtrzne/zewnetrzne.
o ograniczania przestepczosci | < Konsekwencje spoteczne.
< i Srodkéw zapobiegania « Konsekwencje w zakresie zasobow.
przestepczosci.

Ustalanie priorytetow pracy analitycznej — jednym z bardziej istotnych obowiazkéw grupy ds. ko-
ordynacji i zadaniowania jest zapewnienie zasobéw na rzecz dziatalnosci analitycznej, a takze
kierowanie ta dziatalnoscia i jej podtrzymywanie. Aby praca analityczna byta w pelni skuteczna,
konieczne s3 odpowiednie zasoby (Zrédta, ludzie, baza wiedzy, systemy i narzedzia wspierajace),
a takze procedury, ktére zagwarantuja, ze dziatania analityczne pozostang zgodne z wyznaczonymi
celami taktycznymi i strategicznymi.

Zrédet informacji nie powinno si¢ ogranicza¢ do prac o charakterze reaktywnym albo proaktyw-
nym. Wiele warto$ciowych danych mozna uzyska¢ z wynikéw zrealizowanych prac reaktywnych.
Jednocze$nie konieczne jest zapewnienie wystarczajacej zdolnosci do prowadzenia dziatai proak-
tywnych.

Zainwestowanie we wlasciwych ludzi, ktérzy beda petni¢ okreslone funkcje, moze przynies¢ zna-
czace korzysci. W kontekscie pracy analitycznej mozna wydzieli¢ trzy zasadnicze obszary: zarza-
dzanie danymi, analiza oraz gromadzenie materialu. Kierownik jednostki analitycznej to funkcja
kluczowa dla zapewnienia spdjnosci dziatan jednostki organizacyjnej, czynnoséci gromadzenia in-
formacji i analizy. Cata dziatalno$¢ analityczna powinna by¢ wspierana przez baz¢ wiedzy oraz
odpowiednie systemy i narzedzia.

Baza wiedzy

Baza wiedzy obejmuje szereg zrédet — o charakterze lokalnym lub krajowym — w ktérych okre-
$la si¢ zasady prowadzenia dziatalnosci analitycznej lub najlepsze praktyki realizacji proceséw
wymagajacych zaawansowanych umiejetnosci oraz ustala si¢ warunki prowadzenia wspétpra-
cy miedzy stuzbami. Korzystanie z bazy wiedzy stanowi réwniez uzyteczny sposob zarzadzania
sprawami kadrowymi w celu stworzenia w organach $cigania bardziej profesjonalnego systemu
wywiadowczego.

* Krajowy model wywiadu kryminalnego.

*  Wytyczne dotyczace ochrony informagji.

e Zbiér dobrych prakeyk.
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* Krajowe podreczniki i normy na temat:
— dokumentowania i rozpowszechniania informacji analitycznych,
— obserwagji,
— prowadzenia operagji specjalnych i kontrolowanych zakupéw,
— wspdtpracy z osobowymi zrédtami informaciji,
— kontroli operacyjnej i dostgpu do danych telekomunikacyjnych,
— orzecznictwa dotyczacego stosowania zaawansowanych czynnosci operacyjno-rozpoznawczych,
— lokalnych procedur uzyskiwania dost¢pu do zbioréw danych,
— lokalnych procedur nawiazywania i prowadzenia wspétpracy migdzy stuzbami,

— programéw szkoler.

Systemy i narzedzia wspierajace

Systemy i narzedzia wspierajace analiz¢ umozliwiaja gromadzenie, otrzymywanie, rejestrowanie,
wykorzystywanie i rozpowszechnianie informacji. Mozna wyréznié¢ trzy rodzaje takich systeméw
i narzedzi.

o Zapewnienie dostgpu do Srodkéw przechowywania, odczytu i pordwnywania danych na etapie
poszukiwania informacji — dostgp do duzych ilosci danych gromadzonych i udostgpnianych
organom $cigania stanowi podstawe dzialan policyjnych prowadzonych w oparciu o informa-
¢je analityczne. Potaczenie systeméw ogélnokrajowych z systemami o bardziej lokalnym lub
specjalistycznym charakterze stwarza ogromny potencjat dla potrzeb zaawansowanej analizy
przestgpczosei lub innych zdarzer. Kluczem do sukcesu — pod wzgledem jakosci opracowan
analitycznych — jest zdolno$¢ do uzyskania dostgpu do danych z réznorakich platform infor-
macyjnych oraz do zestawiania tych informacji. Moze to obejmowa¢d zréznicowane systemy
informatyczne, ktore zawieraja:

— rejestry informacji kryminalnych,
— informacje ze Zrédet otwartych,

— zbiory informacji wywiadowczych,
— narzedzia analityczne,

— specjalistyczne bazy danych (dane dotyczace zarejestrowanej broni, praw jazdy, rejestry
karne itd.),

— narzedzia do zarzadzania sprawami.

o Zapewnienie dostgpu do urzqdzen lub systemow na potrzeby pozyskiwania nowych informacji — groma-
dzenie informacji wywiadowczych w celu zaspokojenia zapotrzebowania informacyjnego moze
wymagaé wykorzystania ,zrédet osobowych” (takich jak informatorzy), funkcjonariuszy dziala-
jacych ,pod przykryciem”, obserwacji lub srodkéw techniki operacyjnej. Ztozone przedsigwzig-
cia operacyjne bedg wymagaly zastosowania kontroli operacyjnej lub zaawansowanej techniki
operacyjnej w celu niejawnego pozyskania informacji. Te bardziej wrazliwe techniki sg zazwy-
czaj dostgpne wylacznie w przypadkach powaznych przestepstw, a konieczno$¢ ochrony srodkéw
i metod pracy operacyjnej sprawia, ze nie powinno si¢ korzysta¢ z nich bez wyraznej potrzeby.
Ogolnie rzecz ujmujac, mobilne $rodki techniki operacyjnej sa kosztowne i wymagaja solidnego
uzasadnienia zanim zostana zastosowane.
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Na poziomie lokalnym jednostki wywiadowcze musza dysponowaé srodkami techniki operacyjnej
adekwatnymi do spraw prowadzonych na tym poziomie, przy czym — w razie potrzeby — nalezy za-
pewni¢ czytelne rozwiazania pozwalajace na dost¢p do bardziej zaawansowanych srodkéw. W przy-
padkus sit policyjnych dystrybucja srodkéw techniki operacyjnej, a takze rozwiazan zapewniajacych
dostep do drozszych i bardziej wrazliwych technologii, bedzie przedmiotem strategii zwalczania
przestgpczosei i prowadzenia rozpoznania.

» Zapewnienie systemdw ochrony informacji — informacje wywiadowcze sa warto§ciowym zasobem
i dlatego nalezy si¢ z nimi obchodzi¢ z nalezyta starannoscia. Zasada ,wiedzy koniecznej” jest
powszechnie uznawana za fundament dziatalnosci wywiadowczej.

Nalezy koniecznie znalezé réwnowage miedzy jak najszerszym udostgpnianiem informacji, tak
aby zapewni¢ potencjalnie najwigksze korzysci, a ograniczaniem ich dostgpnosci w celu ochro-
ny zrédel, technik i informacji. Systemy ochrony dostepu do informacji pomagaja zachowa¢
szczelnos¢ i skutecznos¢ srodowiska wywiadowcezego. Zaliczy¢ do nich nalezy:

— system rejestracji osobowych zrédet informac;ji;

— narzedzia analityczne o odpowiednim standardzie;

— strefy bezpiecznego przetwarzania informacji;

— odpowiednio zabezpieczone sale odpraw;

— znormalizowany krajowy formularz rejestrowania informacji wywiadowczych, uwzglednia-
jacy oceng ryzyka i dyspozycje dotyczace postgpowania z informacja;

— kontrolowany dost¢p do informacji zagranicznych organéw $cigania.

Opracowania i techniki analityczne

Krajowy model wywiadu kryminalnego opiera si¢ na czterech kluczowych opracowaniach anali-
tycznych, ktére przedstawiono powyzej. Te z kolei powstaja przez zastosowanie dziewigciu technik
analitycznych, na kedrych zasadza si¢ rozwéj specjalistycznej wiedzy o skutecznych, proaktywnych
technikach zwalczania i zapobiegania przest¢pczosci.

Tabela 3-2. Dziewie¢ rodzajow technik analitycznych

Produkt Opis Cel
Pozwala na ocene oddziatywania: » Pomoc we wskazaniu dobrych praktyk.
g% « strategii i taktyk patrolowania, * Mozliwosci optymalizaciji.
© :@' * reaktywnych dziatan, * Relacjonowanie zdarzen oraz prowadzonych
& E * proaktywnych dziatan, spraw jako wsparcie w procesie rozwoju
-9 « inicjatyw ograniczania przestepczosci, zawodowego.

* innych technik policyjnych.

* Rozpoznawanie serii przestepstw. Decyzje kierownictwa dotyczgce priorytetow
% + Rozpoznawanie tendencji ~mozliwosci taktycznych” w odniesieniu do:
g = W przestepczosci. * punktéw zapalnych,
_g © E * Analiza punktéw zapalnych. * rozpoznanych serii przestepstw,
E N a | Analiza profilu ogdlnego. * dziatan prewencyjnych i dywersyjnych
<% w zakresie przestepstw i zaktécen porzadku
o "§ & publicznego.
9 a Pomagajg one funkcjonariuszom w rozpozna-
s waniu nowych i potencjalnych tendencji, a takze

zapotrzebowania na dalsze analizy.
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prognozowanych przemian spotecznych czy
demograficznych.

Produkt Opis Cel

Uzasadnione oceny biezgcej sytuacji rynku Decyzje kierownictwa dotyczgce ustalania

przestepczego zwigzanego z okreslonym priorytetow — wskazanie celéw i mozliwosci na

towarem lub $wiadczeniem (narkotyki, ograniczenie przestepczosci:

E kradzione pojazdy, prostytucja itd.): « zestawianie standardowych profiléw rynkéw

c * kluczowe podmioty, prowadzonych lokalnie pozwala uzyskaé

=y * sieci, bardziej cato$ciowy oglad;

:.i—., « zasoby przestepcze, + profil moze doprowadzi¢ do bardziej

° - tendencje w przestepczosci. szczegotowej analizy profilu indywidualnego,

; Profile te sporzadza sie na podstawie innych wzorcow zachowan przestgpczych lub sieci
opracowan analitycznych, zasadniczo prgestgpczych ukierunkowanych na wsparcie
na bazie analizy wzorcéw zachowan dziatan.

przestepczych i sieci przestepczych.

+ Charakter przemian demograficznych. » Decyzje strategiczne dotyczgce przydzielania
= « Oddziatywanie na przestepczosé. zasobow i ustalania priorytetow w dziataniach
25 « Poglebiona analiza czynnikow spotecznych, |  0rganow Scigania.

S E‘% ktére mogg warunkowac zmiany lub » Pozwala zwrdci¢ uwage na obszary, w ktorych
SN2 tendencje dotyczace przestepcéw badz prawdopodobnie pojawig sig zagrozenia,

‘; ‘E g zachowan przestepczych. i przekazac¢ informacje partnerom.

% 26 | Analiza taka moze by¢ podstawa do * Do wykorzystywania w planowaniu operacji
cE % badan przestepczosci i zaktocen porzadku sezonowych lub innych operacji taktycznych

: 3 publicznego, a takze znanych bgdz w reakcji na pojawiajgce sie zjawiska spoteczne

i przemieszczanie sie ludzi.

Przedstawiajg szczegétowo sposoby

Pozwalajg zwrdci¢ uwage na konieczno$¢ zmian w:

+ organdw Scigania.

o prowadzenia dziatalnosci przestepczej, + przepisach prawa lub innych formach regulacji;
‘_:’ o w tym:  przydzielaniu zasobéw w celu sprostania
SN * sposob typowania pokrzywdzonych; nowym zagrozeniom;
= & |+ specjalistyczng wiedze techniczna, z ktdrej | « planowaniu taktycznym w celu okreslenia
g "g korzystajg sprawcy; kluczowych punktow zakiécenia dziatalnosci;
% g- « stabe punkt.y systemow lub procedur, ktére | « mozliwosciach natychmiastowego ograniczenia
a wykorzystujg sprawcy; przestepczosci lub zapobiegania jej;
e * wigczenie wynikdw innych rodzajow « zwigkszaniu poziomu wiedzy przez szkolenia
analizy. i opracowania podsumowujgce informacje.

» Kluczowe cechy i funkcje oséb w sieci. W ujeciu strategicznym:

* Powigzania w obrebie sieci i poza nig. » zwrdcenie uwagi kadry kierowniczej na wage
'g -; « Silne i stabe punkty sieci. powigzan sieciowych przestepczosci.
‘® N « Analiza danych finansowych W ujeciu taktycznym i operacyjnym:
_g % i telekomunikacyjnych. * zapewnienie wktadu w kierunkowanie czynnosci,
§ § * Whnioski na temat zachowan + sugerowanie skutecznych kierunkéw pro-
< N przestepczych w powigzaniu z profilami wadzenia sprawy i mozliwosci przerwania
© indywidualnymi. dziatalnosci przestepczej,

» zwrdcenie uwagi na luki w informacjach, tak aby
kierunkowac prace ze zrodtami.

Analiza wzglednych zagrozen ze strony Zestawienie ocen ryzyka jest wstepem do
_g © indywidualnych sprawcéw lub organizaciji okreslenia priorytetéw pracy analitycznej lub
= i przestepczych w odniesieniu do: operacyjno-sledczej, zaréwno na poziomie
2 E‘ « potencjalnych pokrzywdzonych, strategicznym, jak i taktycznym, a takze prowadzi
s + ogdtu spoteczenstwa, do sporzgdzenia planéw zarzgdzania ryzykiem.
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Produkt

Opis

Cel

8. Analiza profilu
indywidualnego

Pozwala okresli¢ zdolnosci przestepcze
i obejmuje informacje dotyczgce:
* powigzan,
* stylu zycia,
+ sposobu prowadzenia dziatan,
+ danych finansowych,
* silnych i stabych stron,
+ technik, ktére w przeszto$ci zapewnity
powodzenie lub nie sprawdzity sie
w odniesieniu do obiektu zainteresowania.
Informacje te mogg obejmowac wszelkie
naruszenia prawa, nie tylko samg dziatalnos¢
przestepcza.

Wspieranie kierunkowania czynnosci:

» pomoc w typowaniu obiektdw zainteresowania,

* okreslenie zapotrzebowania informacyjnego,

+ wskazanie, w jaki sposdb Zrédta i zasoby
mozna wykorzystac przeciwko obiektowi
zainteresowania.

9. Biezaca ocena
operacyjna
(badanie)

Przeprowadzane w czasie rzeczywistym

ocena i badanie:

* naplywajgcych informacji o powigzaniach,

* innych zdarzen zwigzanych z figurantami
sprawy.

Ocena ta moze, ale nie musi pozostawac

catkowicie w gestii analityka.

Zapobieganie ,rozpetzaniu sie” sprawy oraz
ustalanie priorytetéw dla czynnosci operacyjno-
-$ledczych w $wietle wptywajacych informaciji,
wraz ze wskazaniem priorytetéw dla réwnolegle
prowadzonej pracy analityczne;.







4. Ocena zrodet i informacji

OCENA ZRODEL | INFORMACJI

Po zgromadzeniu informacji nalezy podda¢ je ocenie — przy czym etap ten w tradycyjnie rozumia-
nych dziataniach organéw $cigania czgsto moze zostaé zlekcewazony. Petna i odpowiednia ocena
zaktada weryfikacj¢ wiarygodnosci zrédla i informacji. Czynno$¢ ta ma kluczowe znaczenie dla
procesu analitycznego jako catosci i stad wymaga omdéwienia w osobnym rozdziale.

Opracowano standardowy model oceny informacji, w ktérym wykorzystuje si¢ tzw. system 4 x 4
— jest on obecnie powszechnie przyjetym rozwiazaniem w organach $cigania. System ten wyko-
rzystuja na przyktad analitycy w Europolu, gdzie wszelkie otrzymane informacje, ktére nie zostaty
jeszcze poddane ewaluacji, ocenia si¢ przed wykorzystaniem, wlasnie zgodnie z tym systemem.

Inne organy korzystaja z odmian tego systemu, przy czym zawsze rozwiazania te mozna fatwo
zinterpretowad, odnoszac si¢ do tabel wyjasniajacych, a w razie potrzeby informacja moze zosta¢
przetozona z jednego systemu na inny.

Rys. 4-1. Proces oceny

Wiarygodno$c
zrodia

Charakterystyka

zrodta

Zwiazek zrédta Wiarygodnos$é
z informacja informacji

Do oceny zrodet i informacji majg zastosowanie trzy podstawowe zasady:

1) na ocene nie mogg mie¢ wptywu osobiste odczucia — powinna mie¢ ona charakter
profesjonalnego osgdu;

2) ocene zrodta nalezy przeprowadzi¢ oddzielnie od oceny informaciji;
3) ocene nalezy przeprowadzi¢ w jak najmniejszym oddaleniu od zrédta.
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Tabele oceny z wykorzystaniem systemu 4 x 4

Tabela 4-1a*. Ocena zrodta

A albo

+ Brak watpliwosci dotyczacych autentycznosci, wiarygodnosci, uczciwosci i kompetenciji.

 Dotychczas nieposzlakowana wiarygodnosc.

« Zrodto, od ktdrego otrzymano informacje, w wiekszo$ci przypadkéw okazywato sie wiarygodne.

« Zrédio, od ktdrego otrzymano informacje, w wigkszosci przypadkéw okazato sie niewiarygodne.

* Nie sposéb oceni¢ wiarygodnosci.

Tabela 4-2. Ocena informaciji

1 » Nie ma watpliwosci co do doktadnosci informaciji.
+ Informacja jest znana osobiscie zrédtu, nie jest jednak znana osobiscie funkcjonariuszowi, ktory
9 ja przekazuje.
* Informacja jest wewnetrznie spdjna.
+ Informacja jest zgodna z innymi informacjami na ten temat.
3 « Zrédto nie zna osobiscie informacii, ale potwierdzaja jg inne dotychczas zarejestrowane
informacije.
4 « Zrodio nie zna osobiscie informacii, a informaciji nie mozna potwierdzié z niezaleznego zrédta.

Tabele oceny z wykorzystaniem systemu 6 x 6

Tabela 4-3. Wiarygodnos¢ zrédta

NIEWIARYGODNE

A Brak watpliwo$ci dotyczgcych autentyczno$ci, wiarygodnosci, uczciwosci
CALKOWICIE i kompetencji.
WIARYGODNE Dotychczas nieposzlakowana wiarygodnos¢.
B Istniejg pewne watpliwosci co do autentycznosci, wiarygodnosci, uczciwosci lub
ZAZWYCZAJ kompetencji (dotyczace jednego z tych aspektow).
WIARYGODNE Dotychczas zrédto zasadniczo wiarygodne.
C Istniejg watpliwosci co do autentyczno$ci, wiarygodnosci, uczciwosci lub
OGOLNIE kompetencji (dotyczace dwdch lub wiekszej liczby aspektéw).
WIARYGODNE Do tej pory zrédto okresowo wiarygodne.
D Istniejg powazne watpliwosci co do autentycznosci, wiarygodnosci, uczciwosci,
ZAZWYCZAJ kompetenciji.

Do tej pory zrodto sporadycznie wiarygodne.

E Pewnos¢ co do braku autentycznosci, wiarygodnosci, uczciwosci i kompetenciji.
NIEWIARYGODNE Dotychczas zrodto niewiarygodne.
F Nie sposéb oceni¢ wiarygodnosci.

* W oryginale rysunek i tabela zostaly omytkowo oznaczone tym samym numerem, na potrzeby polskiego wydania, aby nie zmienia¢ dalszej nume-

racji, tabela zostata odrézniona litera 2" [przyp. red.].
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Tabela 4-4. Wiarygodnos¢ informacji

1 * Informacja potwierdzona przez niezalezne zrodta.
« Informacja jest wewnetrznie spojna.
POTWIERDZONA * Informacja jest zgodna z innymi informacjami na ten temat.
2 * Informacja niepotwierdzona przez niezalezne zrodta.
PRAWDOPODOBNIE | ° Informacja jest wewnetrznie spojna.
PRAWDZIWA * Informacja jest zgodna z innymi informacjami na ten temat.
3 « Informacja niepotwierdzona.
POTENCJALNIE * Informacja jest wewnetrznie spojna.
PRAWDZIWA * Informacja jest w pewnym stopniu zgodna z innymi informacjami na ten temat.
4 * Informacja niepotwierdzona.
RACZEJ * Informacja nie jest wewnetrznie sprzeczna.
NIEPRAWDZIWA * Informacja nieuznana za prawdziwg w momencie otrzymania, cho¢ mozliwa.
5 » Dostepne informacje potwierdzajg co$ przeciwnego.
* Informacja jest wewnetrznie sprzeczna.
NIEPRAWDOPODOBNA | . Informacja jest sprzeczna z innymi informacjami na ten temat.
6 » Nie sposéb oceni¢ wiarygodnosci.

Wida¢ wyraznie, ze powyzsze dwa systemy oceny réznia si¢ czyms wigcej niz tylko liczba stopni,

w szczegblnosci w odniesieniu do oceny informacji. System 4 x 4 oparto na prostym pojeciu

wiedzy posiadanej osobiscie. Informacjom z poglosek nadaje si¢ nizsza rangg. Prostota jest sama

w sobie zaleta, poniewaz ocena staje si¢ mniej subiektywna.

Anonimizacja zrédta

Po przeprowadzeniu oceny zaleca si¢ zastosowanie systemu anonimizacji. Ma on zapewni¢ ochrong

zrédta lub miejsca pochodzenia informacji przed ujawnieniem na podstawie kontekstu lub brzmie-

nia meldunku. Anonimizacja ma réwniez chroni¢ okolicznosci lub metodg uzyskania informacji.

Nastepujace wytyczne majg na celu wsparcie tego procesu jako przyktady dobrych prakeyk.

Wszystkie informacje wywiadowcze powinny by¢ precyzyjnie rejestrowane. Meldunki przezna-
czone do rozpowszechniania informacji powinny obejmowa¢ wylacznie informacje wywiadow-
cze zwiazane z zamierzonym celem rozpowszechniania.

Nalezy dotozy¢ staran, aby usunaé z tekstu wszystkie elementy, ktére w jakikolwiek sposéb
pozwalajg zidentyfikowa¢ Zrédto.

Czas i miejsce spotkan ze Zrédtami osobowymi moga by¢ nieistotne, a ich wskazanie moze do-
prowadzi¢ do identyfikacji Zrédta.

Powtarzanie informacji z tego samego zrédta moze doprowadzi¢ do jego ujawnienia. Aby ogra-
niczy¢ takie ryzyko, zalecane jest wykorzystanie niejawnego rejestru zrédet, w ktérym losowo
nadawane s3 numery referencyjne.

Anonimizacja powinna uniemozliwi¢ osobie zapoznajacej si¢ z informacjq okreslenie, czy Zré-
dfo ma charakter techniczny czy osobowy.

W pewnych okolicznosciach ujawnienie w tresci informacji wywiadowczych prawdziwej tozsa-
moéci zrédla moze by¢ korzystne, aczkolwiek nie nalezy wskazywad, ze to ta osoba jest zrédtem.
Przyktadowo, moze okaza¢ si¢ to konieczne, gdy Zrédlo byto widziane przez innych funkcjo-
nariuszy lub przestgpcéw z grupa okreslonych oséb, a niepodanie imienia i nazwiska zrédta
w raporcie mogtoby wzbudzi¢ podejrzenia co do jego/jej niejawnej wspdtpracy.
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* Sporadycznie, informacje wywiadowcze z pojedynczego meldunku obejma zakres materiatu
wywiadowczego, ktéry moze by¢ znany jedynie ograniczonej liczbie oséb. Dla zapewnienia
wickszego bezpieczeristwa nalezy podzieli¢ ten materiat na wiele meldunkéw i przypisa¢ im
rézne numery referencyjne.

¢ Jedli funkcjonariusz ma obawy, ze tre$¢ meldunku moze wskazywaé na zrédto, powinien przed-
stawi¢ t¢ kwesti¢ przelozonemu, zanim material zostanie rozpowszechniony lub wprowadzony
do systemu wywiadowczego.

Rozpowszechnianie

Kolejnym procesem, ktéry nalezy przeprowadzi¢ na tym etapie, jest udzielenie wskazéwek od-
biorcom na temat tego, co mogg zrobi¢ z otrzymanymi informacjami. Mozna to uczyni¢, nadajac
odpowiednig klauzulg tajnosci (np. tajne, poufne, zastrzezone) lub okreslajac dyspozycje, na ktére
sktadaja si¢ zezwolenia i ograniczenia wskazujace, kto ma prawo lub kto musi uzyska¢ dostgp do
informagji.

Ponizej podano przyktad systemu kodowania dyspozycji dotyczacych postgpowania z informa-
cjami.

Tabela 4-5. Kody dyspozycji dotyczacych postepowania z informacja

1 Rozpowszechnianie dozwolone w obrebie organdw $cigania panstwa pochodzenia.

2 Rozpowszechnianie dozwolone w odniesieniu do innych organéw krajowych.

3 Rozpowszechnianie dozwolone w odniesieniu do miedzynarodowych organdw $cigania.

4 Rozpowszechnianie dozwolone jedynie w obrebie organu, z ktérego pochodzg informacije.

5 Dopuszcza sie rozpowszechnianie, ale organ otrzymujacy informacje musi dochowac okreslonych warunkdw.

Takie dyspozycje mozna dodawa¢ do oméwionych powyzej kodéw oceny Zzrédta i informacji. Tak
oto kod B24 mozna odczyta¢ nast¢pujaco:

B—irédlo, od ktérego otrzymano informacje, w wigkszoéci przypadkéw okazywalo si¢ wiary-
godne;

2—informacja znana osobiscie zrédtu, nieznana jednak osobiscie funkcjonariuszowi, ktéry ja
przekazuje;

4—rozpowszechnianie dozwolone jedynie w obre¢bie organu, z ktérego pochodza informagje.

Z whaczenia okreslonych informacji wywiadowczych do opracowania analitycznego wynika, ze
jesli informacje te oznaczono klauzulg ,tajne”, caty dokument otrzyma taka klauzule. Podobnie,
jesli dowolny element oznaczono kodem dyspozycji postgpowania z informacja 4 (oznaczajacym
rozpowszechnianie jedynie w obrebie organu, z ktérego pochodza informacje), wéwczas rozpo-
wszechnianie calego opracowania analitycznego zostanie w ten sam sposéb ograniczone.



5. Analiza i procesy analityczne

Etap analizy jest kluczowy dla procesu wywiadowczego, poniewaz dotyczy badania znaczenia do-
stepnych informagji z uwzglednieniem najbardziej istotnych ich cech.

Analiza pozwala dojrze¢ luki w informacjach, mocne i stabe strony oraz wytycza dalsza droge po-
stepowania.

Rys. 5-1. Proces analityczny
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DOSTEPNE INFORMACJI
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: OPRACUJ WSTEPNY
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v
OPRACUJ
OPRA\?VL,LJI C\)NSSKTIEPNE > UKIERUNKOWANY
PLAN GROMADZENIA
MATERIALU

OPRACUJ WNIOSKI
| KONKLUZJE

OPRACUJ RAPORT
KONCOWY

Proces analityczny ma kluczowe znaczenie dla opracowania informacji wywiadowczych, ktére
pozwola ukierunkowa¢ dziatania organéw $cigania, zaréwno w odniesieniu do krétkotermino-
wych celéw taktycznych, jak i dtugoterminowych celéw strategicznych. Zakres analizy i jej ogélna
wiarygodno$¢ zaleza od zakresu i doktadnosci pozyskanych informacji, a takze od umiejgtnosci
analityka. Analiza jest procesem cyklicznym, ktéry mozna stosowaé w odniesieniu do wszystkich
celéw organéw $cigania. Zréznicowana przestgpczo$é i szerokie spektrum dziatalnosci operacyjno-
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-$ledczej wymagaja zréznicowanego podejscia, jednakze — aby umozliwi¢ skuteczng analizg — za-
kres wykorzystywanych informacji nie powinien by¢ sztywno okreslany za pomoca sztucznych
kryteriéw. Wszelkie ograniczenia w tym zakresie winny wynika¢ jedynie z dostgpnosci informacji
i prawnych ograniczen obowiazujacych w danym paristwie.

Integracja danych jest pierwszym etapem procesu analitycznego, na ktérym zestawia si¢ rézne
rodzaje informacji pochodzacych z réznych Zrédet w celu ustalenia brakéw informacyjnych, tak
aby wysnu¢ wnioski na potrzeby kierunkowania dalszych czynnosci w sprawie. Staranna integracja
danych pozwala wskaza¢ na luki w informacjach i stabe punkty w post¢powaniu, gwarantujac tym
samym, ze analityk bedzie konsekwentnie gromadzit informacje, nawet w najwczesniejszym sta-
dium analizy. Podczas procesu integracji danych na poczatku postgpowania analityk moze réwniez
rozpoczaé formutowanie hipotez w oparciu o niepetna wiedze.

INTEGRACJA DANYCH: tACZENIE DANYCH NA POTRZEBY
OPRACOWYWANIA WNIOSKOW

Nast¢pnym etapem w procesie analitycznym jest interpretacja, ktdra czgsto oznacza konieczno$é
wykroczenia poza fakty i rozwazania ,.co by byto, gdyby”. Aby mozna byto z powodzeniem przejs¢
przez ten etap, poprzednie etapy nalezy zrealizowad do korica i starannie, tak aby ograniczy¢ ryzy-
ko, ktére podejmuje analityk, gdy formutuje uzasadnione opinie w oparciu o dost¢pne informacje.

INTERPRETACJA DANYCH: NADAWANIE DANYM ZNACZENIA;
WYKRACZANIE POZA DOSTEPNE INFORMACJE

Integrujac dane — zazwyczaj w formie diagraméw, ale takze tabel lub map — analityk tworzy pod-
stawe dla pdzniejszego przeprowadzenia interpretacji. Diagramy i inne opracowania sa pomocne
w przedstawianiu informacji lub moga postuzy¢ do obrazowania koncepgcji, niemniej sednem ana-
lizy zawsze pozostaja dane, ktére za tymi diagramami i opracowaniami stoja, wraz z ich znacze-
niem. W niniejszym podreczniku skupimy si¢ na tych wlasnie efektach ubocznych analizy, jako ze
sa one niezwykle uzyteczne — po pierwsze, pomagaja poja¢ ogdlny proces analizy informacji, a po
drugie, pomagaja zrozumie¢ naturg konkretnego problemu.

Rys. 5-2. Proces analizy

ANALIZA
INTEGRACJA
DANYCH
v
WNIOSKI
INTERPRETACJA > KONKLUZJE > ROZPOWSZECHNIANIE
PROGNOZY
SZACUNKI
v
OPRACOWANIE
HIPOTEZ
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Dzigki wielokrotnemu powtdrzeniu tego procesu analityk moze albo znalez¢é potwierdzenie dla hi-
potez, ktdre juz opracowal, albo je odrzuci¢. Nie ma znaczenia fake, ze pierwotna koncepcja jest
btedna, najistotniejsze jest, aby rozpoznal, ze jest ona bfedna. W miar¢ rozwoju sprawy poziom
doktadnosci koncepcji ro$nie, a analityk moze coraz bardziej ufa¢ sformutowanym hipotezom.

W ten oto sposéb hipoteza dostarcza teorig, ktéra moze ukierunkowaé dalsze gromadzenie mate-
riatu. Hipoteza lub dowolny wniosek powinny obejmowa¢:

Kluczows osobg lub osoby - KTO?
Dziatalnos$¢ przestepcza -CO?

Sposéb dziatania - JAK?

Zakres geograficzny — GDZIE?
Motyw — DLACZEGO?
Ramy czasowe — KIEDY?

Sformutowane hipotezy lub wnioski mogg zostaé przetestowane przez zespoly operacyjno-sled-
cze, przy czym kluczowe znaczenie ma wéwcezas informacja zwrotna. Hipotezy zaktadaja duza
dozg spekulacji i wymagaja potwierdzenia lub uzasadnienia badz tez trzeba je odrzuci¢ w zwiazku
z poczynionymi ustaleniami. Dla testowania hipotez kluczowe znaczenie ma usystematyzowane
gromadzenie informacji, stad tez nalezy opracowa¢ plan gromadzenia materiatu.

W procesie analizy analitycy powinni uwzgledni¢ pewne reguly i normy.

REGULY DLA ANALITYKA KRYMINALNEGO

Ufaj wiasnej profesjonalnej ocenie.

To ty jestes specjalista. Powinienes by¢ przekonany do efektéw swojej pracy i bronic ich, o ile ana-
lizowane informacje potwierdzaja Twoje stanowisko.

Nie obawiaj sie podejmowa¢ ryzyka.

Nie obawiaj si¢, ze popetnisz blad przy prognozowaniu tendencji lub zdarzeni. Podejmowanie ry-
zyka to nieodtaczna czg$¢ Twojego zawodu. Jedynie podejmujac ryzyko, mozesz zwigkszy¢ wartose,
jaka zapewniasz stuzbie.

Lepiej popetni¢ btad, niz nic nie robié.

Jesli jeste$ w bledzie i na to wskazuja fakty, przyznaj si¢ do tego. Tylko ten nie popelnia btedéw,
kto nic nie robi.

Unikaj za wszelkg cene projektowania witasnych przekonan.

Projektowanie whasnych przekonan oznacza projektowanie wlasnego sposobu myslenia lub syste-
mu wartoéci na inng osobg. Przedmiotem Twojej pracy sa przestgpcy. Ich mentalno$é jest catkiem
odmienna od Twojej. Musisz nauczy¢ si¢ mysle¢ tak jak oni.
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Wyniki analizy majg wartos¢ dopiero wéwczas, gdy sa rozpowszechniane.

Przekazuj wyniki pracy analitycznej, wnioski i rekomendacje w sposéb czytelny, skuteczny i na
czas. To, czego nie wie Twéj zleceniodawca, jest bezwartosciowe.

Gdy wszyscy zgadzajq sie w danej kwestii, prawdopodobnie cos jest nie tak.

To bardzo rzadkie i niespotykane, by grupa oséb nalezacych do spolecznosci analitycznej w petni
zgadzata si¢ w jakiejkolwiek kwestii. Jesli tak si¢ dzieje, pora zacza¢ si¢ martwié.

Twojego zleceniodawce nie obchodzi, jak wiele wiesz, wiec powiedz mu
tylko tyle, ile musi wiedzieg.

Przeladowanie szczegétami moze po prostu przestoni¢ istotne fakey.

Forma nigdy nie jest wazniejsza od tresci.

Profesjonalny wyglad i odpowiedni dobér formatu opracowania analitycznego majg znaczenie, ale
nie s3 one istotniejsze od jego tresci. Zleceniodawcy chcg poznaé znaczenie informacji wywiadow-
czych na czas, gdy jest im to potrzebne.

Stanowczo daz do gromadzenia informaciji, ktére sg Ci potrzebne.

Nigdy nie zadowalaj si¢ ilo$cig informacji mniejsza niz wymagana. Jesli z jakiegokolwiek wzgledu
nie uda Ci si¢ uzyska¢ dostgpu do kluczowego zrédla danych — Ty poniesiesz konsekwencje.

Nie traktuj zmian redakcyjnych osobiscie.

Jesli zmiany redakcyjne nie zmieniajg znaczenia opracowania, zaakceptuj je. Jesli zmieniajg to zna-
czenie, wyraz swéj sprzeciw. Niemniej moze zdarzy¢ si¢ tak, ze kto$ bardziej przenikliwy zauwazyt
co$, co Ty przeoczytes. Wierz w efekty swojej pracy, ale badz krytyczny wobec siebie.

Poznaj kolegow ze spotecznosci analitycznej i rozmawiaj z nimi.

Nie jestescie konkurentami, nalezycie do tego samego gatunku. Stani si¢ czgécia spolecznosci. Nie
siggaj po telefon jedynie wowczas, gdy czegos potrzebujesz.

Nie traktuj zbyt powaznie ani siebie, ani swojej pracy.

Staraj si¢ unikna¢ wypalenia zawodowego. Skreslenie Cig z listy zasobéw kadrowych bedzie strata
dla zatrudniajacej Cig stuzby (nawet jesli poczatkowo nie bedzie tak postrzegane). Dobro Two-
jej rodziny i Twoje zdrowie sg istotniejsze niz schwytanie przestepcy lub wspigcie si¢ na kolejny
szczebel kariery. Twoje miejsce w ogélnym porzadku rzeczy nie ma znaczenia samo w sobie. Twoje
zaangazowanie, wytrwato$¢ i oddanie w pracy dadzg efekty jedynie w dalszej perspektywie.
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DZIESIEC NORM OBOWIAZUJACYCH ANALITYKOW

10.

. Analizowane dane oraz informacje wywiadowcze nalezy wykorzystywaé do ukierunkowywania

postepowani przygotowawczych lub procedur operacyjnych.
Analiza powinna stanowi¢ integralng cz¢$¢ kazdej znaczacej sprawy prowadzonej przez stuzbe.

Wyniki pracy analitycznej nalezy dokumentowad przynajmniej w formie pisemnego raportu.
Opracowania graficzne moga réwniez zostac zaprezentowane, ale dopuszcza sig je jedynie jako
uzupelnienie pisemnego raportu — a nie jako jego zamiennik.

Opracowania analityczne powinny zawiera¢ wnioski i rekomendacje. Przedstawia si¢ je kadrze
zarzadzajacej do rozwazenia w procesie decyzyjnym.

Sporzadzenie opracowania analitycznego wymaga intelektualnego przetworzenia danych. Ze-
stawianie danych, ktére nie jest wynikiem poréwnania lub innych rozwazan, nie stanowi ana-
lizy samej w sobie.

Opracowania analityczne musza by¢ doktadne. Zleceniodawcy musza mie¢ mozliwos¢ polega-
nia na danych dostarczonych przez analityka.

Analizy nalezy dostarczaé na czas, tzn. wtedy, gdy ich wyniki moga zosta¢ skutecznie wy-
korzystane.

Opracowania analityczne powinny uwzgledniaé wszystkie istotne dane, udostgpnione anality-
kowi niezaleznie od Zrédet i sposobdéw ich pozyskania.

W analizie nalezy uwzgledni¢ najlepsze i najbardziej aktualne programy komputerowe, techni-
ki zestawiania i wizualizacji danych oraz techniki analityczne, ktdre sa dostgpne w srodowisku
pracy analityka.

Analiza powinna wnosi¢ istotny wktad pod wzgledem jakosciowym i ilosciowym w realizacjg
ustawowych zadan stuzby lub instytucji, dla kedrej ja sporzadzono, i w tym kontekscie réwniez
nalezy ja ocenial.






6. Podstawowe techniki analizy:
analiza powigzan

WPROWADZENIE

Duza cz¢$¢ danych zgromadzonych w toku postgpowania przygotowawczego lub pracy operacyjnej
jest zestawiana i prezentowana w formie ztozonych pisemnych opracowari. Pozostate dane istotne
dla analizy dzialalno$ci zorganizowanej grupy przestgpczej lub domniemanych czynéw przestgp-
czych sa bardzo obszerne i réznia si¢ co do formy.

Podstawowym problemem dla analitykéw jest grupowanie informacji w usystematyzowany spo-
s6b, tak aby utatwi¢ wydobywanie z nich znaczenia.

Analiza powiazan pozwala przedstawi¢ w formie graficznej informacje na temat relacji faczacych
obiekty, tj. osoby, organizacje, miejsca itd. Z kolei wyjasnienie informacji o powigzaniach poprzez
zaprezentowanie ich w odpowiednim kontekscie pomoze w formutowaniu wnioskéw. Analizg¢ po-
wigzad mozna zastosowaé do obiektow, ktére w $wietle analizowanych ustalen tacza wzajemne
relagje.

Analiza powigzan jest procesem siedmioetapowym. W efekcie powstaje diagram powigzan, taki jak
na rys. 6-1.

Oto siedem etapéw analizy powigzan:

Zgromadz wszystkie nieprzetworzone dane.
Okresl temat diagramu.

Zbuduj matryce powiazan.

Opisz powiazania, korzystajac z matrycy.
Policz powiazania dla kazdego podmiotu.

Sporzadz wstepny diagram.

NN W

Przeorganizuj diagram w celu czytelnego przedstawienia informacji.

Ponizej przedstawiono szczegdlowa metode odrgcznego sporzadzania analizy powiazad. Wykorzy-
stanie aplikacji komputerowych wprawdzie znaczaco upraszcza ten proces, ale wcigz wymaga od-
powiedniego analitycznego myslenia.
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Rys. 6-1. Przykladowy diagram powiagzan
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1. Zgromadz wszystkie nieprzetworzone dane.

Zgromadz wszystkie istotne dla analizy materialy, w szczegélnosci notatki, meldunki, protokoty,

zarejestrowane rozmowy itd.

2. Okres| temat diagramu.

Wskaz obiekty kluczowe dla diagramu. Przejrzyj dane i wyrdznij wsréd nich w szczegdlnosci takie
obiekty, jak: imiona i nazwiska 0s6b, nazwy organizacji, numery rejestracyjne pojazddéw, adresy itd.

3. Zbuduj matryce powigza.

Matryca powiazan (rys. 6-2) stanowi kluczowy etap posredni w budowaniu diagramu powigzan.
Wykorzystuje sig ja do identyfikowania powigzari migdzy obiektami. Nie stuzy ona do prezentowa-
nia informacji. Niezaleznie od rodzaju opracowywanego diagramu, w pierwszej kolejnosci nalezy

zawsze opracowa¢ matryce powiazan.

Rys. 6-2. Przykladowa matryca powigzan (istota danej relacji jest odlegtos¢ w milach mie-

dzy miastami)
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Odlegtos¢ miedzy Londynem a Rio de Janeiro mozna odnalezé na przecigciu kolumny Londyn
i wiersza Rio de Janeiro — w tym przypadku okazuje si¢, ze wynosi ona 5750 mil. Jest to powiazanie
mie¢dzy dwoma miastami.

Nazwy obiektéw, ktérych dotyczy matryca, wprowadza si¢ wzdtuz jej przekatne;.
Osoby nalezy uporzadkowa¢é w kolejnosci alfabetycznej.
Organizacje nalezy uporzadkowad w kolejnosci alfabetycznej i umiesci¢ je po osobach fizycznych.

W przypadku gdy za podmioty stuza numery rejestracyjne pojazdéw lub adresy, nalezy je umiesci¢
w porzadku alfanumerycznym, po organizacjach. Odpowiednie umieszczanie poszczegdlnych ka-
tegorii obiektéw pomoze w pdzniejszym sprawdzaniu matrycy.

Umieszczenie gwiazdki (*) przed nazwa obiektu moze utatwi¢ zliczanie powiazan.

Rys. 6-3. Matryca powigzan z wykorzystaniem nazwisk oséb i nazw organizacji
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Istota powigzan opisywanych z wykorzystaniem matrycy przedstawionej na rys. 6-3 bedzie wy-
nikata z analizowanego materiatu wskazujacego na potwierdzony lub niepotwierdzony zwiazek
migdzy osobami lub organizacjami.

4. Wprowadz powigzania do matrycy.

Oznaczenia powiazari wykorzystuje si¢ w celu wskazania istoty lub charakteru kazdej relacji
przedstawionej w matrycy. Sugerowane kody powiazani i ich mozliwe znaczenia przedstawiono

na rys. 6-4.
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Rys. 6-4. Sugerowane oznaczenia powigzan

Oznaczenia powigzan

Oznaczenie Znaczenie
° Potwierdzone powigzanie migdzy dwoma obiektami.
o Niepotwierdzone powigzanie miedzy dwoma podmiotami.
+ Potwierdzona przynaleznosé do organizacji — dyrektor, kierownik, pracownik, cztonek klubu.
— Niepotwierdzona przynalezno$¢ do organizaciji.
S5 Pgtwierdzona invye.st.ycja bez inpych form zaangazowania — udziatowiec, komandytariusz
(kierunek od witasciciela do posiadanego podmiotu).
> Niepotwierdzona inwestycja bez innych form zaangazowania (kierunek od wtasciciela do

posiadanego podmiotu).

Potwierdzone powiazania to takie, w przypadku ktérych informacje na ich temat oceniono jako
Al, A2, B1 ub B2.

Niepotwierdzone powiazania to takie, w przypadku ktérych informacje oceniono w jakikolwiek

inny sposdb.

Rys. 6-5. Wypetniona matryca powigzan
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Wprowadzone do matrycy informacje o powiazaniach interpretuje si¢ nastgpujaco:

* Cornell i Erle, potwierdzone powiazanie.

* Cornell i Lachlan, potwierdzone powiazanie.

* Alwin i Wilford, niepotwierdzone powiazanie.

* Erle i Wilford, niepotwierdzone powiazanie.

* Alwin, niepotwierdzone powiazanie z Nero’s Fireside.

* Cornell, potwierdzone zaangazowanie w Cheche Disco.

* Erle, potwierdzona przynalezno$¢ do Cheche Disco.

* Wilford, niepotwierdzone powiazanie z Nero’s Fireside.

* Erle, potwierdzona przynalezno$¢ do Stella’s Starlite Room.

* Wilford, potwierdzony udzialowiec Cheche Disco, nie petni zadnych funkeji w klubie.
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5. Policz powigzania dla kazdego obiektu.

Uzytecznym sposobem przy rozpoczynaniu opracowywania diagramu jest zliczenie powiazan
z kazdym obiektem w matrycy. Nalezy upewni¢ sig, ze policzono powigzania poziomo i pionowo

dla kazdego obiektu. Rys. 6-6 ilustruje ten proces.

Rys. 6-6. Suma powigzan dla kazdego obiektu
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6. Sporzqdz wstgpny diagram.

Nalezy sporzadzi¢ diagram, na ktérym graficznie zostang przedstawione wszystkie informacje za-
warte w matrycy powigza. Mozna to zrobi¢ przez wybranie i zastosowanie odpowiednich symboli.
We wstepnych diagramach ukazanych na rys. 6-7 i 6-8 do przedstawienia oséb fizycznych wyko-
rzystano kota, do organizacji natomiast prostokaty.

Rys. 6-7. Potwierdzone powigzanie

Cornell Lachlan

Potwierdzone powiazania przedstawia si¢ za pomoca linii ciaglych, a niepotwierdzone — za pomoca
linii kropkowanych. Wtasno$¢ mozna oznaczy¢ wartoscia procentows na linii ciaglej.

Z dost¢pnych informacji wynika, ze powigzanie mi¢dzy Cornellem a Lachlanem jest potwierdzone.

Rys. 6-8. Niepotwierdzone powigzanie

----------------------- Nero's Fireside

Z dostgpnych informacji wynika, ze powiazanie pomi¢dzy Alwinem a Nero’s Fireside jest niepo-
twierdzone.
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Rys. 6-9. Obiekty w ramach organizacji

Nero’s Fireside

Cornell i Erle naleza do organizacji o nazwie Nero’s Fireside, co ilustruje powyzszy rysunek, i pel-
nig w niej odpowiednio funkgcje sekretarza i kierownika.

Mozna przypuszczaé, ze istnieje bezposrednie powiazanie migdzy Cornellem a Erlem ze wzgledu
na odgrywane przez nich role w organizacji. Linia ciagta taczaca te dwie osoby oznaczataby defi-
nitywnie, ze istnieje mi¢dzy nimi powiazanie. Przyktad ukazany na rys. 6-9 pokazuje, ze wéréd
analizowanych informacji brak takich, ktére wyraznie potwierdzityby takie powiazanie. Niemniej
na podstawie przeprowadzonej analizy mozna uzna¢ za zasadne przedstawienie na wykresie takiego
hipotetycznego powiazania.

Rys. 6-10. Wstepny diagram powigzan

Calero Social
Club

Nero’s Fireside

Stella’s Starlite
Room

7. Przeorganizuj diagram w celu czytelnego przedstawienia informacyi.

Dtugie lub krzyzujace si¢ linie, ktére powstaja w wyniku wstgpnego utozenia symboli obiektéw
mogg utrudniaé odczytanie przedstawionych relagji i ich pézniejsza interpretacj¢. Ponowne utoze-
nie diagramu moze zatem pomdc w wyjasnieniu relacji miedzy obiektami.

Tak oto powstat ostateczny diagram przedstawiony na nastgpnej stronie. Wszystkie diagramy po-
winny zosta¢ opatrzone data, godzing i ponumerowane w kolejnosci powstania. Utatwi to odréz-
nienie starszych od nowszych diagraméw oraz odczytanie, kiedy diagram zostat stworzony, co jest
szczeg6lnie istotne w kontekscie udostgpniania informacji.

Do diagramu nalezy doda¢ legende.

Diagram w swej ostatecznej formie zostat przedstawiony na rys. 6-11.
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Rys. 6-11. Przeorganizowany diagram z rys. 6-10

Calero Social
Club

Nero’s Fireside

Stella’s Starlite
Room

UKLAD DIAGRAMOW

Ukfady diagraméw moga by¢ udoskonalane dzigki wyobrazni analityka i stad mogg znaczaco réz-
ni¢ sie od siebie.

Niemniej naczelna zasada tworzenia diagraméw jest to, ze stuza one uproszczaniu informacji
—w my$] powiedzenia ,jeden obraz wart jest wigcej niz tysiac stéw”. Diagram powinien zatem by¢
jasny, nieskomplikowany, pozbawiony zbednych elementéw i zwigzly. Istnieje wiele sposobéw na
utozenie diagramu, ale dopiero praca z diagramem pokaze, ktéry z nich w najbardziej optymalnym
zakresie spetnia wszystkie z wymienionych kryteriéw.

Nalezy pamigtaé, ze diagram stworzony dzisiaj nie bedzie tak dobry jak diagram, ktéry powstanie jutro.

PRZYKLADOWE UKLADY DIAGRAMOW

Jedna osoba wystepujaca w dwéch przedsigbiorstwach, przy czym w kazdym z nich funkcjonuje
jeszcze po jednej osobie:

Rys. 6-12. Uklad diagramu — przyktad 1

James Travel

Foreign Tours
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Osoba wystepujaca w trzech przedsigbiorstwach:

Rys. 6-13. Uktad diagramu — przyktad 2

Grange
Insurance Ltd

Harvard
Finance Ltd

Trzy osoby w jednym przedsigbiorstwie wraz z powiazaniami, bez opisu zajmowanych stanowisk:

Rys. 6-14. Uktad diagramu — przykiad 3

Bolton Engineers Ltd

Trzy osoby dzialajace w tym samym przedsi¢biorstwie wraz z taczacymi je powiazaniami i opisem
zajmowanych stanowisk (dyrektor, prezes, sekretarz):

Rys. 6-15. Uktad diagramu — przyktad 4

Bolton Engineers Ltd
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Osoba powiazana z przedsigbiorstwem, ale nie z cztonkami kadry zarzadzajacej przedsigbiorstwa:

Rys. 6-16. Uktad diagramu — przyktad 5

Finanzia Srl

Osoba spoza przedsi¢biorstwa — powiazana z nim i przypuszczalnie powiazana takze z cztonkiem
kadry zarzadzajacej tej firmy:

Rys. 6-17. Uktad diagramu — przyktad 6

~~
~
~.

Bolton Engineers Ltd

Powiazanie migdzy dwoma przedsi¢biorstwami, ale brak znanych powiazari migdzy poszczegélny-
mi cztonkami ich kadry zarzadzajacej:

Rys. 6-18. Uktad diagramu — przyktad 7

East West
Marketing Ltd Lhb Advertising Ltd
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Osoba powiazana z nieznang osoba:

Rys. 6-19. Uktad diagramu — przyktad 8

Osoba jest cztonkiem kadry zarzadzajacej szeregu przedsigbiorstw, ktére s spétkami zaleznymi:

Rys. 6-20. Uktad diagramu — przyktad 9

Freeway Saving Ltd

Gateway Investment Ltd

Consolidated Finance Ltd

Przedsi¢biorstwo, ktére posiada wiele spétek zaleznych:

Rys. 6-21. Uktad diagramu — przyktad 10

Specialist Brokers Ltd Freeway Savings Ltd

Lotus Investment Ltd Gateway Investments Ltd

Consolidated Finance Ltd

Monza Data Ltd Interest Free Savings Ltd

Personal Savings Ltd Prestige Loans Ltd
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Ten rodzaj diagramu mozna przedstawi¢ réwniez w formie drzewa genealogicznego. Do$¢ cze-
sto, gdy poszukuje si¢ informacji na temat przedsi¢biorstw, w dostgpnych bazach danych mozna
znalez¢ informacje na temat spétki-matki i jej whasciciela. Wyszukujac po numerach rejestrowych
przedsi¢biorstw oraz nazwiskach oséb petniacych funkcje w ich organach, mozna ujawni¢ inne
powiazania kapitalowo-osobowe. Jest to szczegélnie uzyteczne w sprawach gospodarczych.

Diagram przedstawiajacy ten rodzaj informacji moze wyglada¢ nastepujaco:

Rys. 6-22. Uklad diagramu — przyktad 11

Consolidated Finance Ltd
67328764

Lotus Investments Ltd
43587654

Monza Data Ltd
93764537

Gateway Investments Ltd
82982736

Interest Free Savings Ltd
87611233

Specialist Brokers Ltd
86736459

Personal Savings Ltd
26374645

Freeway Savings Ltd
35172973

Prestige Loans Ltd
27387464

W razie konieczno$ci mozna dodac szczegdétowe
informacje na temat wielkosci udziatéw w kazdym
przedsigbiorstwie, aby diagram byt bardziej
czytelny.

Ponadto na diagramie mozna wskazac¢ wszelkie
zaangazowanie w dziatalno$c przestepcza,
aby przedstawic¢ szerszy kontekst dziatalnosci
badanej grupy przedsiebiorstw.

Monza Data Ltd Gateway Investments Ltd
93764537 82982736

posiada 60% udziatéw

Freeway Savings Ltd
I 35172973

Personal Savings Ltd I
26374645 | Oszustwo 1996 |

Stworzenie diagramu powiazari jest warunkiem wstgpnym do przeprowadzenia analizy powiazan.
Diagram sam w sobie nie jest opracowaniem analitycznym, tylko narz¢dziem do prezentaciji istot-
nych informacji. Analiza powiazari nie powinna skupiac si¢ jedynie na samych potaczeniach, lecz
réwniez na sile i istotno$ci badanych relacji.

ISTOTNE CECHY SIECI MOZNA UJAC ZA POMOCA CZTERECH POJEC:
OBIEKT, RELACJA, KIERUNEK, SItA

» Obiekty to objete zainteresowaniem osoby, przedsi¢biorstwa, organizacje, $rodki transportu,
miejsca, zdarzenia itd.

* Relacje moga mie¢ charakter rodzinny lub wynika¢ ze wzajemnych zobowiazan (wymiana lub
umowa), przydatnosci (whasciwa osoba do wykonania zadania), dawnych wiezi, kontroli (hie-
rarchia przestgpcza lub grozba), przewagi, wyzszoéci, podporzadkowania lub sukeesji.
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* Kierunek odnosi si¢ do przeptywu informacji lub korzysci, a takze wskazuje zwierzchnictwo.

Kierunek umozliwia zrozumienie wewngtrznej dynamiki sieci.

e Sifa okreslana jest na podstawie subiektywnej oceny interakeji wystgpujacych w obrebie anali-

zowanych danych.

Analiza powiazan jest to proces, w ktérym uwzglednia si¢ informacje na temat réznego rodzaju
polaczen z bogatej bazy danych.

Diagram stanowi produkt roboczy, na podstawie ktérego mozna wysnu¢ hipotezy co do statusu

powiazan miedzy cztonkami organizacji lub sieci. Racjonalna analiza powigzari charakteryzuje si¢

badaniem relagji i potaczen, ich sily oraz znaczenia dla organizacji objetej zainteresowaniem i funk-

cjonariuszy prowadzacych sprawe.

Czgsto diagram powigzari jest swoistym zdjgciem przedstawiajacym grupe w danej chwili. Bardziej

przydatne moze si¢ okaza¢ zobrazowanie, jak grupa zmieniata si¢ w czasie.

AN

=

W analizie powigzan grup przestepczych istotne jest:

1.

Kto odgrywa centralng role w grupie?

Ktére z wystepujgcych imion i nazwisk wydajg sie pseudonimami?

Ktére osoby nalezy usung¢ lub unieszkodliwié, aby odcig¢ grupe od dostaw?
Jakie role odgrywajg poszczegodlne osoby w organizaciji?

Ktore potgczenia komunikacyjne warto monitorowac?

Jakie interakcje wystepujg w grupie i jak te wzorce pozwalajg nam zrozumiec i pro-
gnozowac zachowanie jej cztonkow?

Jaki charakter majg informacje wymieniane przez cztonkéw grupy?

Jaki rodzaj presji lub niepisanych zasad reguluje zachowania cztonkéw grupy?
Jak czesto wystepuja interakcje?

Kto rozpoczyna interakcje?

Kto jest tgcznikiem miedzy odrebnymi organizacjami?

Kto w razie koniecznosci moze przejg¢ kluczowe role w organizac;ji?

Co o dziatalnosci danej grupy méwig jej powigzania finansowe?

Jakie powigzania biznesowe ma dana organizacja?

Jakie posiada powigzania z inng dziatalnos$cig przestepczg?

Na jakim obszarze geograficznym dziata organizacja — ,terytorium”?

Jaka istnieje hierarchia w organizac;ji?

W jaki sposob jest zorganizowana dziatalnos¢ przestepcza?

Czy sposob organizacji grupy sprawia, ze jest ona podatna na infiltracje?
Czy grupe mozna zakwalifikowac jako zorganizowang grupe przestepczg?
Czy badane powigzania zmieniaty sie w czasie?

Czy znane sg poprzednie powigzania cztonkéw grupy?

Czy zmieniajg sie sita lub centralnos¢ powigzan?
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24.

25.
26.
27.

28.
29.
30.
31.

Czy niektoérzy cztonkowie organizacji sg powigzani miedzy sobg z pominieciem in-
nych cztonkéw?

Jakie sg kryteria cztonkostwa w grupie?
Jaka jest sktonnosc¢ grupy do stosowania przemocy?

Czy istniejg jakiekolwiek powigzania miedzy grupa przestepczg a organami wtadzy
publicznej?

Co wiadomo na temat koncepcji zarzgdzania przywédcy grupy?
Czy ten model powigzan mozna zastosowac do innych organizacji przestepczych?
Czy odnotowano inne grupy o podobnej strukturze?

Czy informacje o strukturze grupy pozwolg przewidzie¢ struktury podobnych grup
przestepczych w przysztosci?

Dokumentacja analizy powigzar

Dokument przedstawiajacy wyniki analizy powiazan powinien zawiera¢:

e streszczenie ustalen;

* charakterystyke ogélna grupy wraz z odpowiedziami na istotne dla prowadzonej sprawy pytania

z listy zamieszczonej powyzej;

* diagramy powiazani opisujace grupe;

* biograficzng charakterystyke kazdego figuranta lub potencjalnego figuranta sprawy;

* wnioski dotyczace grupy;

* zalecenia co do dalszych dziatari taktycznych lub strategicznych, w tym list¢ pytan, na ktére
nalezy udzieli¢ odpowiedzi;

* ewentualne Zrédla informacji ze wskazaniem zidentyfikowanych luk informacyjnych.

Standardowe siedmioetapowe podejécie do analizy powigzan, opisane na poczatku niniejszego roz-

dziatu,

mozna rozwina¢ w nast¢pujacy sposob:

—

> 9 @ @ XN @ g 5 6N

(R §

—
>

Zgromadz dane.

Odpowiednio zestaw dane.

Wyodrebnij materiat dotyczacy powigzan.

Sporzgdz matryce powigzan.

Opracuj diagramy powigzan.

Opracuj charakterystyki obiektow uwzglednionych na diagramach.
Podsumuj kazdy z diagramow.

Odpowiedz na istotne dla prowadzonej sprawy pytania.

Ustal, jakie informacje przydatne dla sprawy sg dostepne, a jakich brakuje.
Sformutuj wstepne hipotezy.

Przygotuj liste pytan, na ktdre nalezy odpowiedzie¢, oraz sformutuj zalecenia co do
dalszego gromadzenia informaciji i podejmowania czynnosci w sprawie.

Przedstaw przetozonym swoje ustalenia wraz z pisemnym raportem z analizy.







/. Podstawowe techniki analizy:
chronologia zdarzen

Diagram przedstawiajacy chronologie zdarzen jest odpowiednim narz¢dziem do wydobycia zna-
czenia z zestawu powigzanych zdarzed. Prezentuje on sekwencje zdarzet w taki sposdb, ze czas
ich wystapienia oraz powiazania mi¢dzy nimi staja si¢ czytelne. W zlozonych sprawach diagram
przedstawiajacy chronologie zdarzen nalezy opracowa¢ na wezesnym etapie analizy. Na diagram
ten sktadajg si¢ nast¢pujace elementy:

* Krétkie opisy zdarzeri umieszcza si¢ w symbolach, takich jak kota lub prostokaty. Nalezy upew-
ni¢ sig, ze okreslony symbol oznacza to samo na réznych diagramach. Opisy zdarzeri powinny
pozosta¢ krétkie — trzy- lub czterowyrazowe.

* Linie powiazari wykorzystuje si¢ do wskazania relacji migdzy zdarzeniami — sekwencji czasowej
zdarzeni, w ktérej jedno wydarzenie prowadzi do nast¢pnego.

* Strzatka na kazdej z linii wskazuje na sekwencj¢ zdarzen — przeplyw zdarzen w czasie.

* Data i/lub godzina zwiazane z kazdym zdarzeniem sg polaczone w pewien sposéb z jego opisem
— w obrgbie symbolu zdarzenia, w poblizu symbolu lub w powigzaniu z symbolem.

Poniewaz informacje o zdarzeniach zwykle nie wptywaja w porzadku chronologicznym, nalezy
zwracaé szczegblng uwagg na daty i godziny. Elementy te mozna pokaza¢ na diagramie przedsta-
wiajacym chronologi¢ zdarzen na wiele sposobéw — wszystko zalezy od celéw analizy i kreatyw-
nosci analityka. Podstawowe zasady budowania diagramu przedstawiajacego chronologie zdarzeri
to: (a) czytelnie i dokladnie przedstawi¢ informacje; (b) sprawi¢, aby diagram byt jak najbardziej
prosty i rzeczowy.

Koricowy diagram staje si¢ dla analityka pot¢znym narzedziem pozwalajacym graficznie przedsta-
wi¢ znaczenie okreslonych zdarzert w dziatalnosci przestgpezej. Elementy mogace odwraca¢ uwagg
od tego celu nie powinny by¢ uwzgledniane na diagramie.

Najpowszechniej stosowanym rodzajem diagramu przedstawiajacego chronologie zdarzeri jest ten
znajdujacy si¢ na rys. 7-1. Wszystkie istotne informacje, jak data i opis zdarzenia, zawarto w obre-
bie symbolu zdarzenia.
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Rys. 7-1. Przyktadowy diagram przedstawiajacy chronologie zdarzen

~ N ( A\ 0
15.03 16.03 30.03
Zwang spotyka [ Jabcobs widziany Dostawa do
Jabcobsa w MZB Zwanga
- J N J \ J
Y
. N N e N
15.03 18.03 22.03 26.03 30.03
Pyles spotyka > Gratz widziany Dostawa dociera Dostawa do Dostawa do
Gratza w MZB do MZB Trasco Vickersa
\ J J \ J
A
) )
18.03 30.03
Lee widziany Dostawa do
w MZB Pylesa
- J -_ @@

Na diagramie przedstawiajacym chronologi¢ zdarzeri mozna umieszczaé zaréwno potwierdzone,
jak i domniemywane informacje. Na przyktad w innych okolicznosciach faktycznych mozna jedy-
nie przypuszczaé, ze dostawe dla Trasco zrealizowano 26 marca, jednak okolicznosci te nie zostaty
jeszcze potwierdzone. Takie hipotetyczne zdarzenie przedstawia si¢ tak jak na rys. 7-2.

Rys. 7-2. Przykladowy diagram przedstawiajgcy chronologie zdarzen, zawierajacy hipote-
tyczne lub niepotwierdzone zdarzenie

e N /S
15.03 16.03 30.03
Zwang spotyka [—>| Jabcobs widziany »  Dostawa do
Jabcobsa w MZB Zwanga
N J\ - J
Y
e N~ N N N
15.03 18.03 22.03 26.03 E 30.03
Pyles spotyka [ Gratz widziany Dostawa dociera Dostawado I~ Dostawa do
Gratza w MZB do MZB Trasco 1 Vickersa
\ J J AN J
A
SR R
18.03 30.03
Lee widziany Dostawa do
w MZB Pylesa
- @@ - @@

Jesli konieczne jest ukazanie wzorca zdarzeri z udziatlem kilku obiektéw — o0séb lub organizacji
— diagram przedstawiajacy zdarzenia na osi czasu moze okaza¢ si¢ bardziej odpowiedni. Przyktad
takiego diagramu zamieszczono na rys. 7-3.
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Rys. 7-3. Przyktadowy diagram przedstawiajgcy zdarzenia na osi czasu

19 wrzesnia 25 wrzesénia 26 wrzesnia 3 pazdziemnika 5 pazdziemika

Powrot

z Niemiec v

Kontakt pacglg: thJ(g rI]-ifessa
telefoniczny e Clarke

Clark A

Spotkanie

Spotkanie

w Brown Park

w Brown Park

Toka

Nazwa diagramu (rys. 7-3) wynika z tego, ze na jednej osi — z lewej strony — umieszczono oso-
by, podczas gdy na drugiej osi — u géry — przedstawiono czas. W tym uktadzie diagramu istotne
zdarzenia umiejscawia si¢ na przecigciu wymienionych osi — stosownie do czasu ich wystapienia.
Strzatki taczg osoby wytacznie z tymi zdarzeniami, w ktérych dana osoba brata udzial. Jesli w da-
nym zdarzeniu bierze udziat wigcej niz jedna osoba, symbol tego zdarzenia umieszcza si¢ miedzy
liniami reprezentujacymi te osoby.

Ogodlnie rzecz ujmujac, w diagramach przedstawiajacych zdarzenia na osi czasu na osi poziomej
przedstawia si¢ czas, natomiast o§ pionowg dzieli si¢ tematycznie — np. na osoby, telefony, pojazdy
lub dowolna kombinacj¢ takich obiektéw. W skomplikowanych stanach faktycznych diagramy te
moga by¢ bardzo obszerne i zfozone, zatem najlepiej tworzy¢ je z wykorzystaniem dedykowanych
programéw komputerowych.






8. Podstawowe techniki analizy:
analiza przeptywow

Wigkszo$¢ organizacji przestgpczych prowadzi dziatalno§¢ w celu uzyskania réznych rodzajow
débr, takich jak pieniadze, narkotyki lub towary, tak aby osiaga¢ korzysci majatkowe.

Wszystkie te dobra przeplywaja w obrebie organizacji, a zrozumienie tego przeptywu pozwala po-
ja¢ sposéb jej funkcjonowania, co w konsekwencji umozliwia skuteczniejsze dziatania organéw
$cigania. Przyktadowo, dzi¢ki zrozumieniu przeptywu pienigdzy w obrebie organizacji przestgpczej
mozna rozpoznac role poszczegdlnych oséb w ztozonej sprawie dotyczacej prania pieniedzy, a przy
tym czesto udaje si¢ zidentyfikowa¢ kluczowe postaci w organizaciji.

Jezeli prowadzimy analize przeptywu pieni¢dzy w sprawie narkotykowej pod katem prania pieniedzy,
osoby objete analiza czgsto nie wykazuja zwiazkéw z samymi narkotykami. Z tego wzgledu nalezy stwo-
rzy¢ osobne diagramy ukazujace przeplyw narkotykéw lub gotéwki w obrebie organizacji. W wielu
wypadkach przeplyw débr ukazuje hierarchiczng strukture organizagji, co z kolei pozwala zrozumieé pa-
nujacy w jej obrebie uktad sit. Diagramy dotyczace przeplywu mozna sporzadza¢ réwniez w celu przed-
stawiania warto$ci niematerialnych, takich jak wplyw polityczny czy sprawowanie kontroli i nadzoru.

Podobnie jak w przypadku wszystkich innych diagraméw, réwniez diagramy przeptywéw ksztattu-
je wyobraznia analityka. Nalezy jednak pamigta¢ o jednym podstawowym czynniku: linia powia-
zania musi mie¢ strzatke na jednym lub na obu koricach, tak aby zobrazowa¢ kierunek przeptywu.
Przyktad diagramu przeplywéw ukazano na rys. 8-1. Warto zwréci¢ uwagg, ze brakuje na nim
informacji na temat rodzaju towaru, a zaznaczono jedynie sam przeptyw.

Rys. 8-1. Przyktadowy diagram przeplywu miedzy osobami i organizacjami

Boscar

Holton, Inc.
Y
Culver and Assoc. Haﬂqn
Enterprises
-

N

Babb Vega, Ltd.

00

-



54

PODRECZNIK ANALIZY KRYMINALNEJ DLA ANALITYKOW

Rys. 8-2. Inny przyktad diagramu przeplywu miedzy osobami i organizacjami

II ’ - \\
{ Nieznana '\
)

\ osoba !

Hull and Hull,

Inc.

! Nieznana ", Olympian

\ osoba ;

Amusement
Parks

Na rys. 8-2 uwzgledniono dwie osoby, ktérych tozsamo$¢ nie jest znana. Na diagramie zaznaczono
tez $ciezki, ktérymi towary przeplywaja do Hirscha.

Analiz¢ przeptywéw mozna stosowaé do réznych celéw. Wykorzystuje si¢ ja czgsto do uzupetnienia i po-
twierdzenia wynikéw analizy powiazan. Najczesciej wykorzystywanymi podkategoriami tej analizy sa:

* analiza przeplywu towaréw,

e analiza schematu dziatalnosci,

* analiza przebiegu zdarzenia.

W analizie przeplywu towaréw bada si¢ przeptyw wyrobéw lub ustug miedzy ludzmi, przedsie-
biorstwami i miejscami, tak aby ustali¢ znaczenie tych dziataii. Moze ona zapewni¢ wglad w istote
zmowy przestgpezej, hierarchie grupy przestgpezej lub dziatanie sieci dystrybucyjnej. Moze tez
ukaza¢ koricowego beneficjenta dziatalnosci przestgpcezej lub docelowe umiejscowienie aktywéw
nabytych w imieniu tej osoby.

Diagram przeptywu towaréw bedzie zazwyczaj zawierat odniesienie do okreslonego towaru lub
pewne wartosci liczbowe opisujace dang transakcje (np. jednostki pieni¢zne lub mase na etykiecie
strzatki kierunkowej, ktdra przedstawia przeptyw). O ile to mozliwe, na diagramie przedstawia si¢
réwniez daty, tak aby wskaza¢ zakres czasowy analizowanej dziatalnosci.

Analiza przepltywu towaréw ma odpowiedzie¢ na takie pytania jak:

* Do kogo trafia ostatecznie najwicksza ilo§¢ towaru?
*  Czy przedstawiono lokalizacje lub osoby, ktére skupiajg przeptywy okreslonego towaru?

* Co przeplyw danego towaru méwi na temat relacji panujacych w zorganizowanej grupie prze-
stgpezej? Czy pokazuje hierarchi¢ w grupie przestgpczej?

Diagram przeptywu okreslonego towaru czgsto odzwierciedla strukture organizacji przestgpezej.
Moze zapewni¢ wglad w to, kim sg widoczni lub mniej widoczni uczestnicy obrotu oraz benefi-
cjenci dzialalnosci przestgpczej objetej zainteresowaniem. Moze réwniez pomdéce sformutowad hi-
potezy na temat charakteru grupy i zakresu jej dzialalno$ci. Diagramy przeptywu towaréw znajduja
zastosowanie np. w odniesieniu do mienia pochodzacego z kradziezy, fapownictwa, handlu narko-
tykami, prania pieni¢dzy lub innego przestgpstwa.

Matrycg przeptywu towaréw wykorzystuje si¢ czgsto do recznego tworzenia diagraméw przeplywu
towaréw. Matrycg t¢ przygotowuje si¢ podobnie jak matryce rejestréw telefonicznych (zob. rozdziat 9).
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Wprowadzone do matrycy dane odpowiadaja towarom lub gotéwce wymienianej migdzy bada-
nymi osobami badz przedsi¢biorstwami. Nazwiska lub nazwy Zrédet pochodzenia danego towaru
umieszcza si¢ w zaplanowanym porzadku u géry matrycy lub wzdtuz lewej strony. Nastepnie nale-
zy w sposéb przemyslany umiesci¢ nazwy lub nazwiska oséb odbierajacych dany towar. D6t i pra-
wa strong matrycy pozostawia si¢ wolne dla tacznych wartosci ,,0d” i ,,do”. Uktad matrycy pozwala
analitykowi na przesledzenie przeptywu okreslonego towaru od Zrédta az do punktu docelowego.

Istnieja dwa podejscia do sporzadzania diagramu przepltywéw.
Podejscie 1

* Sporzadz diagram powigzan.

* Wskaz powiazania majace zwiazek z przeplywem towaru.

* Sporzadz diagram przepltywéw z wykorzystaniem tych powiazani.

Rys. 8-3. Sporzadz diagram powigzan
Rys. 8-4. Wskaz powigzania majace zwigzek z przeptywem
Rys. 8-5. Wyodrebnij diagram przeptywow
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Podejscie 2

* Zgromadz wszystkie nieprzetworzone informacje.

*  Wskaz towar, ktdrego przeptyw bedziesz analizowal.
* Zbuduj kwadratowa matryce powiazari.

* Wprowadz kody powiazari do matrycy.

* Ustal liczbg powiazari.

* Sporzadz diagram, wyjasnij go i w razie potrzeby sporzadZ ponownie.

Rys. 8-6. Kwadratowa matryca z zakodowanymi przeptywami

Do
Od tacznie
A B C D E
A ° ° 2
B ° . 1
C ° 1
D . 1
E . 1

Rys. 8-7. Diagram przeptywu débr zbudowany na podstawie informacji zawartych

w matrycy

Analize schematu dziatalnosci wykorzystuje si¢ do uzyskania ogélnego ogladu na temat zestawu

czynnosci przestgpezych lub procedur postgpowania wehodzacych w sktad analizowanej dziatalno-
$ci przestgpezej okreslonego rodzaju. Na diagramie obrazujacym schemat dziatalnosci przedstawia
si¢ kroki konieczne do wykonania danego procesu. Od diagramu ukazujacego przebieg zdarzen
rézni si¢ tym, ze ten ostatni jest bardziej szczegélowy i przedstawia konkretne zdarzenia wraz z da-
tami ich wystapienia. Natomiast schemat dziatalnosci przedstawia ogélny obraz czynnosci charak-
teryzujacych dany rodzaj dziatalnosci przestgpezej i zazwyczaj nie zawiera konkretnych dat.

Diagramy opisujace schemat dziatalnosci sporzadza si¢ na podstawie informacji zgromadzonych na
temat zdarzeni, ktére wystapity w ramach konkretnego procesu lub szeregu podobnych proceséw.
Nast¢pnie informacje te uogélnia si¢ w celu scharakteryzowania typowego, hipotetycznego procesu
danego rodzaju, a nie konkretnego, jednorazowego jego wystapienia.

Diagramy przedstawiajace schematy dziatalnosci mozna stosowa¢ do wyjasniania ztozonych pro-
ces6éw, takich jak pranie pienigdzy lub manipulowanie kursem papieréw warto$ciowych. Mozna
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je réwniez wykorzystywaé zamiast diagraméw dotyczacych przebiegu zdarzen, aby unikna¢ ujaw-
nienia nieuprawnionym odbiorcom szczegétowych informacji newralgicznych dla okreslonego
$ledztwa. Ten rodzaj analizy przydaje si¢ réwniez do przeprowadzenia poréwnan miedzy réznymi
przestgpstwami lub dziataniami grup przestgpezych, tak aby zbada¢, czy wystgpuje migdzy nimi
podobienstwo lub czy sg ze soba powiazane.

Rys. 8-8. Przyktadowy diagram przedstawiajacy schemat dziatalnosci (hipotetyczny prze-
plyw pieniedzy w organizacji handlujacej narkotykami)

[ Uzytkownik j

E Dilerzy uliczni j

Gromadzacy Gromadzacy Gromadzacy Gromadzacy
gotéwke gotowke gotowke gotéwke

Dziatalno$¢ Dziatalno$¢ Dziatalno$¢ Dziatalno$¢
w zakresie w zakresie w zakresie w zakresie
gromadzenia gromadzenia gromadzenia gromadzenia
gotowki gotowki gotowki gotowki

Konta Konta Konta Konta
przej$ciowe przejsciowe przejsciowe przej$ciowe

Konto
przywédcy

Analiza przebiegu zdarzer oznacza zestawienie i analiz¢ danych dotyczacych zdarzeri i ich przebie-
gu w czasie, co umozliwia analitykowi wyciagniecie wnioskéw lub przedstawienie rekomendacji.
Uzywa si¢ jej najczgéciej w odniesieniu do okreslonych przestepstw, gdy zdarzenia prowadzace do
przestgpstwa i nast¢pujace po nim nalezy rozpatrywaé w szerszym kontekscie.

Analiza przebiegu zdarzen przedstawia chronologi¢ zdarzeri w ramach danej dziatalnosci przestep-
czej. W jej toku nalezy uwzglednia¢ jedynie te zdarzenia, ktére miaty wplyw na dziatalnos¢ prze-
stepcza lub stanowily jej czg$¢. Aby ukoriczy¢ analizg przebiegu zdarzen, nalezy przejrzeé wszystkie
dokumenty dotyczace sprawy w poszukiwaniu zdarzen, ktére wystapily. Informacje o tych zda-
rzeniach moga by¢ gromadzone w analogowym rejestrze lub komputerowej bazie danych. System
zestawiania danych musi umozliwia¢ wyodrebnienie danych w podziale na daty i — w razie koniecz-
nosci — na godziny. Po odpowiednim uporzadkowaniu zdarzenia poddaje si¢ przegladowi, tak aby
okregli¢ ich znaczenie dla potrzeb opracowywanej chronologii.
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Chronologi¢ zdarzed mozna przedstawi¢ graficznie na diagramie albo w tabelarycznym zestawie-
niu, przedstawiajacym datg i godzing zdarzenia w jednej kolumnie, w drugiej zas jego zwigzly opis.
Tabele chronologiczne mozna tworzy¢ automatycznie z dowolnych danych, z wykorzystaniem ko-
mercyjnego oprogramowania o funkcjonalnosci arkusza kalkulacyjnego.

Analiza przebiegu zdarzeri moze doprowadzi¢ do okreslenia sposobéw dziatania sprawcéw, jesli
zdarzenia, ktére wystapily w ramach szeregu przestepstw, poréwna si¢ pod wzgledem podobieri-
stwa towarzyszacych im okolicznosci.

Diagramy dotyczace przebiegu zdarzen moga mie¢ posta¢ prosta lub wykorzystujaca o§ czasu.

Rys. 8-9. Prosty diagram przebiegu zdarzen

20 czerwca 22 czerwca 25 czerwca 27 czerwca
N ™
. o Przesytka dostarczona
A spotyka siezB > A widziano u B doE
N \
N ™~
Przemycane towary
C spotykasiezB [ C widziano u B docierajg do miejsca
L S zamieszkania B
~
D widziano u B Przesytka dostarczona
doF
I\ J
Rys. 8-9a**. Diagram przebiegu zdarzen na osi czasu
20 czerwca 22 czerwca 25 czerwca 27 czerwca

Powro6t
Z zagranicy

Y

Kontakt B dostarcza
telefoniczny paczke

Y

Dochodzi
do spotkania

B dostarcza

paczke

Y

Diagramy dotyczace przebiegu zdarzeni na osi czasu — podobnie jak diagramy przedstawiajace zda-
rzenia na osi czasu, o ktérych byta mowa w rozdziale 7— czgsto sa bardzo duze i ztozone, najlepiej
wigc tworzy¢ je z wykorzystaniem dedykowanych programéw komputerowych.

** Kolejny przypadek oznaczenia tym samym numerem dotyczy rysunkéw 8-9 i 8-9a, tak jak poprzednio, aby nie zmienia¢ numeracji pozostatych,
drugi z nich zostat odrézniony litera ,a” [przyp. red.].



9. Podstawowe techniki analizy:
analiza potgczen telefonicznych

Analiza potaczen telefonicznych jest jedng z najbardziej rozpowszechnionych technik, ktéra moze
przynies¢ wartosciowe wyniki. Mozna wydzieli¢ w niej analizg ilosciowa lub statystyczna oraz ana-
lizg powigzan. Celem analizy ilosciowej jest ustalenie wzorcéw w zbiorze danych na podstawie pa-
rametrow liczbowych potaczenia telefonicznego: daty, godziny, czasu trwania. W analizie powiazari
wykorzystuje si¢ wyniki analizy statystycznej i diagramy powiazan, aby sformutowaé hipotezy co
do celu i tresci potaczen (tj. relacji oraz celu, w jakim kontaktuja si¢ figuranci).

Kluczem do interpretacji danych telefonicznych jest przyjecie, ze dane te sa po prostu kolejnym
rodzajem danych kierunkowych i w zwiazku z tym sg szczegdlnie odpowiednie, by przedstawic je
z wykorzystaniem tradycyjnych technik tworzenia diagraméw dotyczacych przeptywéw — w rodza-
ju tych oméwionych w poprzednim rozdziale.

Do danych zwyczajowo gromadzonych przez operatoréw telekomunikacyjnych w ramach ich zwy-
kiej dzialalno$ci mozna uzyskaé dostgp wzglednie tatwo i przy minimalnym nakfadzie $rodkéw.
Chyba najbardziej istotna cechg tego rodzaju informacji jest to, ze s3 one dobrowolnie (i stad
zazwyczaj w dobrej wierze) przekazywane przez klienta i ze mozna uzyska¢ je od operatoréw bez
koniecznosci bezposredniego kontaktu z abonentem. Niestety, przestepcy sa zazwyczaj swiadomi
podjetych dziatani zapobiegawczych.

Nalezy podkresli¢, ze nie chodzi w tym przypadku o podstuchiwanie potaczen telefonicznych. Przy
analizie potaczen telefonicznych nie uzyskuje si¢ jakichkolwiek informacji na temat tozsamosci
osoby faktycznie wykonujacej lub odbierajacej polaczenie ani tresci polaczenia.

Uzyskuje si¢ natomiast informacje dotyczace potaczeri migdzy okreslonymi telefonami czy tez nu-
merami telefonicznymi.

Kazdy z tych typéw polaczert (miedzy telefonami stacjonarnymi, telefonami komérkowymi, pa-
gerami, faksami, komputerami i wszelkimi innymi $rodkami komunikacji) stanowi potencjalnie
warto$ciowe zrédto informacji, niemniej sama liczba i réznorodnos¢ tych ,zrédet informacji” moze
sta¢ si¢ problemem dla $ledczego. Po pierwsze, poziom szczegétowosci informacji jest rézny dla
poszczegdlnych zrédet. Niekompatybilno$¢ danych i praktyczne trudnosci zwigzane z wydobyciem
informacji z réznych zrédet zawezaja nieco mozliwosci wykorzystania informacji, szczegélnie gdy
istotny jest czas. Jesli to tylko mozliwe, dane telekomunikacyjne nalezy pozyskiwaé w usystematy-
zowanym formacie elektronicznym, a nie w formie papierowe;j.

Po drugie, informatyzacja baz klientéw operatoréw telekomunikacyjnych stwarza dodatkowe pro-
blemy proceduralne zwiazane z ochrong danych osobowych.

Pomimo tych utrudnieri korzysci plynace z wykorzystania danych telekomunikacyjnych — jak to
zostanie wykazane ponizej — dalece przewazaja nad wadami, zwlaszcza gdy wyniki analizy potaczen
telefonicznych zestawi si¢ z przeanalizowanymi informacjami z innych Zrédet.
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Co analiza potaczen telefonicznych moze da¢ analitykowi i funkcjonariuszowi pionu operacyjno-
-Sledczego?

* Wskazanie numeréw telefonicznych wybieranych przez telefon podejrzanego moze otworzy¢
nowe kierunki dochodzenia.
* Rozpoznanie wzorcédw zachowania i czgsto wybieranych numeréw.
*  Wiedz¢ na temat czgstotliwosci potaczen.
* Ewentualne rozpoznanie wspélnikéw.
* Lokalizowanie dzwoniacego (telefony komérkowe).
* Efektywno$¢ przy niskim naktadzie sit i srodkéw.
Analitycy, ktérym zlecono przeprowadzenie analizy polaczen telefonicznych, powinni by¢ $wiado-
mi, ze pozyskiwanie danych telekomunikacyjnych podlega okreslonym procedurom stosownie do
obowiazujacych przepiséw prawa krajowego. Ponadto operatorzy telekomunikacyjni dostarczaja
dane w réznych formatach. Po ukonczeniu kursu z analizy kryminalnej warto zapozna¢ si¢ z obo-
wigzujgcymi procedurami pozyskiwania danych telekomunikacyjnych. Ogélnie rzecz ujmujac,
analityk moze oczekiwa¢ uzyskania nastgpujacych informacji dotyczacych okreslonego telefonu
i jego abonenta:
e nazwisko lub adres abonenta;
* numer telefoniczny (numery telefoniczne) abonenta;
* szczegblowe informacje na temat konta abonenta;
* szczegbtowe informacje dotyczace platnosci (odniesienia do konta/oddziatu/banku);
* zestawienie wykonanych potaczeri w danym okresie wraz ze szczegélowymi informacjami:
— wybieranych numeréw,
— daty, godziny, czasu trwania polaczenia itd.,

— aw przypadku numeréw telefonii komérkowej usytuowania stacji przekaznikowych sieci
komérkowej (BTYS).

Oczywiscie wigkszo$¢ tych informacji dotyczy powiazari miedzy obiektami (tzn. numerami abo-
nenckimi), a nie miedzy osobami fizycznymi. Aby lepiej opisa¢ informacje o potaczeniach telefo-
nicznych, wykorzystuje si¢ kwadratowa matryce powiazan i nieznacznie zmieniony model diagra-
mu przeptywéw. W przypadku analizy potaczeni telefonicznych wzbogaca si¢ nieco podstawowe
techniki i symbole wykorzystywane przy opracowywaniu diagramu przeptywéw, tak aby mozna
bylo zobrazowa¢ dodatkowe informacje na temat kazdego polaczenia w duzo bardziej czytelny
sposob. W przypadku diagramu polaczeni telefonicznych pojedyncza linia powigzania powinna
obrazowa¢ przeptyw i iloé¢ informacji o potaczeniach pomiedzy dwoma numerami, realizowanych
w obu kierunkach. Pomimo wszystkich tych zmian diagram potaczen telefonicznych pozostaje
wcigz zwyklym diagramem przeptywéw, zmodyfikowanym tak, aby w bardziej szczegétowy sposéb
pokazywa¢ informacje o kazdym powigzaniu.

Aby analityk mdgt opisa¢ i przeanalizowaé dane o pofaczeniach telefonicznych, musi uzyskaé in-
formacje o:

* numerze inicjujacym potaczenie,

* numerze odbierajacym polaczenie,

* czestotliwosei polaczent w obu kierunkach.

W analizie polaczen telefonicznych wykorzystuje si¢ kwadratowa matryce potaczeni zamiast zwy-
czajowej matrycy trojkatnej, celem uwzglednienia informacji o kierunku kazdego potaczenia mig-
dzy abonentami.
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Numery telefonéw, do ktérych numer abonenta wykonuje potaczenie, umieszcza si¢ w osi piono-
wej (kolumna ,,0d”), po lewej stronie matrycy.

Numery telefonéw, od ktérych numer abonenta odbiera potaczenie, umieszcza si¢ w osi poziomej
(kolumna ,,do”), u géry matrycy.

Aby to umozliwi¢, matryca powiazan przyjmuje forme kwadratu. O§ pionowa po lewej stronie
matrycy wskazuje numery inicjujace potaczenia. O§ pozioma u géry matrycy wskazuje numery
odbierajace potaczenia.

Rys. 9-1. Pusta matryca

DO

EACZNIE
POLACZEN OD

oD

LACZNIE
POLACZEN DO
Diagram potaczen telefonicznych mozna sporzadzi¢ w siedmiu nastepujacych krokach:
1. Okresl wszystkie numery (zawsze z uzyciem numeréw kierunkowych).

Okresl wszystkie numery telefoniczne uczestniczace w potaczeniach — numery telefonéw inicjuja-
cych polaczenia i numery telefonéw odbierajacych potaczenia.

2. Uszereguj abonentéw (w porzqdku numerycznym).

Uszereguj wszystkie numery w porzadku rosnacym, zawsze z uwzglednieniem numeréw kierunko-
wych. Jezeli w analizowanych danych wyst¢pujg numery z réznych paristw, nalezy zadbac o to, by
wszystkie migdzynarodowe numery kierunkowe zostaly odpowiednio i jednolicie uwzglednione.

3. Wprowadz abonentow w pionie.

Wprowadz tak uszeregowana listg wszystkich abonentéw do pierwszej kolumny z lewej strony
matrycy, rozpoczynajac od najnizszego numeru kierunkowego. Te seri¢ danych oznacz jako ,,0d”
na lewej krawedzi matrycy.

4. Wprowadz abonentéw w poziomie.

Wprowadz t¢ sama listg wszystkich abonentéw jako pierwszy wiersz u géry matrycy. Te seri¢ da-
nych oznacz jako ,,do” na gérnej krawedzi matrycy.

Ostrzezenie: upewnij sig, ze pierwszy numer na osi poziomej jest taki sam jak pierwszy numer na
osi pionowej.

Rys. 9-2. Matryca z jednym numerem

¥€C1L99

5671234
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Warto zwrdci¢ uwagg, ze na rys. 9-3 kazdy numer zajmuje t¢ samg pozycjg¢ zaréwno na osi pozio-
mej, jak i pionowej. Wypelniona matryca bedzie wygladata tak jak na rys. 9-5.

Rys. 9-3. Matryca ze wszystkimi numerami

DO
= >
& £
(o] [} ~ © (2] ~
(o>} N — w N w
I BN BCR IR BN N
- (4] B (2] N w
O = N G NG =
w [} w w o N
S - (2] o o [e>]
(03) 5671234
6275161
9336130 POLACZEN OD
(04) 6272400
7343126
LACZNIE

POLACZEN DO

5. Wprowadz czgstotliwosé polgczen.

Kazde potaczenie wykonane z jednego numeru do drugiego zaznacza si¢ za pomoca matego znacz-
ka w odpowiedniej komérce matrycy.

Rys. 9-4. Przyktadowa tabela czestotliwosci potaczen

Numer dzwonigcy Numer wybierany
Przyktad 9652941 Dzwoni do 6842911 Cztery razy
6871437 Dzwoni do 8439299 Trzy razy
6842911 Dzwoni do 9652941 Dwa razy
6842911 Dzwoni do 6871437 Jeden raz
84939299 Dzwoni do 9652941 Dwa razy

Rys. 9-5. Wypetniona matryca potaczen telefonicznych

o
o

662678
1762596

1162789
— | LEVLL89

6842911 I
6871437 il

oD EACZNIE
8439299 I POLACZEK OD
9652941 | Il

LACZNIE
POLACZEN DO

6. Dodaj liczbe zajetych komdrek dla kazdego z numerdw.

Oblicz, do jak wielu numeréw wykonano polaczenie z danego numeru (w poziomie) oraz od jak
wielu numeréw dany numer odebrat potaczenie (w pionie). Wyniki tych obliczeri oznaczaja liczbe
polaczeni, ktdra nalezy powiaza¢ z danym numerem na diagramie. Na poczatku opracowywania
diagramu w samym jego $rodku nalezy umiesci¢ numery z najwicksza liczba polaczen.
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7. Sporzqdz diagram polgczen telefonicznych.
Na podstawie informacji zawartych w matrycy sporzadz diagram potaczeri telefonicznych. Podob-

nie jak w przypadku powiazan migdzy osobami i organizacjami, symbole reprezentujace poszcze-
gblne numery telefonéw nalezy polaczy¢ linia.

Na diagramie polaczen telefonicznych nalezy dodac strzatke wskazujaca kierunek potaczenia. Przy-
ktadowo, poniewaz potaczenia wykonano zaréwno z numeru 01924-770792 do numeru 0113-
2928333, jak i z numeru 0113-2928333 do numeru 01924-770792, linia taczaca te numery na

diagramie ponizej koriczy si¢ strzatkami skierowanymi odpowiednio w obu kierunkach.
Rys. 9-6. Strzatki wskazujace kierunek wykonywania potaczen

0113 01924
2928333 [ 770792

Aby ukaza¢ czestotliwos¢ (faczng liczbe) polaczen, nalezy umiesci¢ kéteczko na linii, zaraz przed
strzatka, i wpisa¢ w nie liczbg potaczen wykonanych zgodnie z kierunkiem strzatki. Na ponizszym
diagramie pokazano, ze z numeru 01924-770792 wykonano dwukrotnie pofaczenie do numeru
0113-2928333 i raz odebrano potaczenie z numeru 0113-2928333.

Rys. 9-7. Przedstawianie na diagramie kierunku i czestotliwosci potaczen telefonicznych

0113 5 1 01924
2928333 770792

Rys. 9-8. Alternatywny sposéb przedstawiania informacji o potgczeniach telefonicznych

1
0113 01924
2928333 770792
2

Wynik przeksztatcenia informacji zawartych w matrycy polaczen telefonicznych w diagram ilu-
struje rys. 9-9.

Rys. 9-9. Przyktadowy diagram potaczen telefonicznych

0113
2316897

0113
2928333

01924
770792
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Diagmmy generowane /eomputemwo

Reczne tworzenie diagraméw polaczen telefonicznych jest mozliwe jedynie w przypadku najprost-
szych zestaw6éw danych. Obecnie w analizie kryminalnej w odniesieniu do tej i innych technik po-
wszechnie korzysta si¢ z oprogramowania analitycznego. Cho¢ wykorzystanie oprogramowania nie
wchodzi w zakres niniejszego podrecznika, metody funkcjonowania narzedzi komputerowych sa
takie same, jak te opisywane w podreczniku. Ponizej zamieszczono wygenerowany komputerowo
diagram polaczeni telefonicznych.

Rys. 9-10. Diagram potaczen telefonicznych wygenerowany komputerowo
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Analiza polaczen telefonicznych stata si¢ w ostatnich latach duzo bardziej ztozonym procesem.
Czgsto nawet rodzaj diagramu potaczen telefonicznych przedstawiony na rys. 9-10 okaze si¢ praw-
dopodobnie zbyt uproszczony w zestawieniu z iloscia dostgpnych danych i srodkami, ktére czesto
wykorzystuja przestgpey, aby zabezpieczy¢ si¢ przed tg techniky $ledczg stosowang przez organy
$cigania.

Obecnie powszechng praktyka wsréd przestgpcéw korzystajacych z telefonéw komérkowych jest
stosowanie kart przedptaconych i zmiana aparatéw (numeréw IMEI) oraz kart SIM (numeréw
IMSI), tak aby ukry¢ — na tyle, na ile to mozliwe — tozsamo$¢ dzwoniacego. Coraz istotniejsze staje
si¢ zatem analizowanie wzorcéw potaczeni telefonicznych z wykorzystaniem zautomatyzowanych
systeméw — w celu wywnioskowania powiazai migdzy uzytkownikami i wskazania, w jakich przy-
padkach mogg by¢ wykorzystywane nieznane jeszcze $rodki komunikacji. Sytuacja jeszcze bardziej
komplikuje si¢ w przypadku korzystania z central telefonicznych, numeréw bramowych itd. Kolej-
ng technika uzyteczng w ustalaniu rzeczywistego uzytkownika telefonu jest analiza lokalizacji oraz
czasu nawigzywania potaczen.



10. Opracowywanie wnioskow

WPROWADZENIE

Techniki opisu i integracji danych, takie jak analiza powigzan, nie stanowig celu samego w sobie.
Jak juz wspomniano weczesniej, sg one po prostu narzedziami w rekach analityka i wyznaczaja etapy
w procesie wydobywania znaczenia z informacji poddawanych analizie.

Powszechnym wymogiem w codziennej pracy analityka jest konieczno$¢, by — przez zbieranie,
a nastepnie analizowanie informacji — wydoby¢ znaczenie i opracowac teorig lub szereg teorii na
temat przebiegu zdarzen. Jest to sedno pracy analitycznej.

Nalezy przy tym pamigta¢, ze dowolny zestaw informacji bedzie miat nieuchronnie wiele konku-
rencyjnych wyjasnien, co z kolei pozwoli sformutowa¢ liczne teorie i hipotezy co do jego znaczenia.
Niektére z nich beda oczywiste lub wielce prawdopodobne, podczas gdy inne wydadza si¢ nacia-
gane lub zgota nieprawdopodobne. Niemniej nawet one muszg zostaé przez analityka zidentyfiko-
wane i ocenione jako dopuszczalne.

Uzytecznym sposobem zobrazowania tych hipotez jest uznanie ich za swego rodzaju modele. Mo-
dele te sa przydatne, poniewaz mozna je wykorzysta¢ jako prototypy pozwalajace rozwazy¢ aspekty
znacznie szerszej i bardziej ztozonej sytuacji. Przyktadowo, producenci samochodéw wyprébowu-
ja swoje koncepcje nowych badz lepszych rozwigzan czy funkcjonalnosci, tworzac modele, ktére
moga przetestowaé szybciej, mniejszym kosztem i skuteczniej, niz gdyby wybudowali petnowy-
miarowy pojazd. Formutujac hipotezy na temat informacji kryminalnych, mozna odby¢ ,jazde
testowa z formutowanymi koncepcjami i teoriami — dokfadnie w taki sam sposéb, jak producent
samochodéw poddaje jezdzie testowej nowy pojazd. Pozwala to zrozumieé, w jaki sposéb funkejo-
nuja nasze teorie, na ile sa skuteczne, ktére z nich mogg si¢ sprawdzié, a ktére nie, a w przypadku
gdy tych teorii jest wigcej — ktéra z nich sprawdza si¢ najlepiej.

To z kolei pozwala zapewni¢ zleceniodawcom wysokiej jakosci, przetestowane mozliwosci analityczne,
tak ze beda oni w stanie $wiadomie i w sposdb bardziej obiektywny dokonywac wyboréw i podejmowaé
decyzje oraz wykorzystaja mniej zasobéw przy wickszym prawdopodobienistwie odniesienia sukcesu.
Oto wybrane przyklady ,modeli”, z ktérych regularnie korzystamy:

* prototypy samochoddéw, samolotéw, urzadzen;

* modele matematyczne, réwnania;

* dane statystyczne, wykresy;

* diagramy analityczne;

* przestanki, hipotezy, wnioski;

* profile sprawcéw;

* plany dzialania, mandaty misji, rozkazy operacyjne, biznesplany;

* taktyczne i strategiczne koncepgje, plany, raporty;

* strategie i polityki.



66

PODRECZNIK ANALIZY KRYMINALNEJ DLA ANALITYKOW

Przestanki

Stownikowa definicja przestanki jest nastgpujaca: ,zdanie stanowiace punkt wyjscia wnioskowania”.

Pojecie ,przestanki” w procesie wnioskowania wykorzystuje si¢ do oznaczenia faktéw lub elemen-
téw informacji, ktére wspélnie wspieraja okreslone stwierdzenie. Przestanki stanowia pierwszy
i kluczowy etap faktycznej analizy danych — w odréznieniu od opisu danych. Zrozumienie metody
identyfikowania przestanek jest kluczowe dla opracowywania wnioskéw, jako ze przestanki stano-
wig pierwszy etap wyodrebniania znaczenia z ogromnych ilosci informacji i odpowiedzi na pytanie,
co informacja moze ,méwi¢”.

Kiedy informacja naplywa do danej organizacji, jest ona czgsto rozproszona i z tego wzgledu musi
zostaé usystematyzowana w zintegrowang forme na potrzeby analizy. Dopiero na podstawie tak
zintegrowanych informacji poprzez ich analiz¢ mozna wyprowadzi¢ szereg przestanek, a w konse-
kwencji opracowa¢ wnioski.

Jedna pozycja w danych moze by¢ podstawa dla jednej lub wickszej liczby przestanek. Czgsto spo-
rzadza si¢ réwniez diagramy, aby okre$lonej przestance nada¢ wigksza wagg.

Rys. 10-1. Przyktad
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Rozproszone
informacje

v

Zintegrowane
informacje

Pozycja Z }—) Przestanka 1
Pozycja T >
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PozycjaG —>»

PozycaR [———>» Wykresy
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PozycjaB |—— 3 > Przestanka 3
PozycjaL | 5
Pozycja R >
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PozyciaN [———>

Whniosek

> Przestanka 4

PozycjaF ——>»
Pozycja§ F——> > Przestanka 5
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Wykresy

W przestance moze zawiera¢ si¢ jeden lub wigcej elementéw informacji. Zwyczajowa przestan-
ka dotyczytaby na przyklad tego, ze wzrosta liczba kradziezy samochodéw w okolicach Sand-
ford, gdzie kradzione s3 samochodowe odtwarzacze plyt kompaktowych. Informacja ta mogtaby
pochodzi¢ z pojedynczego raportu na temat przestgpstwa lub z setek takich raportéw; niezaleznie
od tego przestanka, tj. rozpoznanie problemu, pozostataby taka sama. Ilo$¢ lub jako$¢ tych in-
formacji moze jedynie wptyna¢ na warto$¢ lub znaczenie przypisywane danej przestance. Jest to
zadanie oceny prawdopodobieristwa, ktéra zostanie oméwiona péznie;.

Na tym etapie konieczne jest zrozumienie dwdch kwestii. Po pierwsze, przestanki sa $cisle powia-
zane z opisywanymi przez nie informacjami i stad s3 najbardziej obiektywnym i dokladnym ich
odzwierciedleniem. Po drugie, dowolna grupa przestanek wywiedzionych z okreslonego zestawu
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informacji moze by¢ laczona na rézne sposoby, tak aby uzasadnia¢ rozmaite wnioski. Stanowi to
istotng cz¢$¢ procesu dochodzenia do ostatecznych wnioskéw i obrazuje, jak w toku analizy rozwa-
zono i poddano ocenie caly szereg opdji, a nie tylko jedna mozliwos¢.

Ponizej zobrazowano typowa przestanke oparta na czterech elementach informagji.

1. Informacja: Smith nie ma pracy.

2. Informacja: Smith posiada dom o wartosci 400 000 GBP.

3. Informacja: Smith posiada trzy sportowe samochody o znacznej wartosci.

4. Informacja: Smith prowadzi luksusowy tryb zycia.
Przestanka: Smith uzyskuje przychody z nieujawnionych Zrédet.

Przestanki i wnioski formutuje si¢, stosujac logiczne rozumowanie, ktére obejmuje poprawna ar-
gumentacje i logike.

Argumentacja: Ciag twierdzen, z ktérych kazde odzwierciedla kluczowy element informacji. Twier-
dzenia te okresla si¢ mianem przestanek, ktére w polaczeniu ze sobg prowadza do wnioskéw.

Logika: Spos6b, w jaki przestanki i wnioski facza si¢ wzajemnie, aby doprowadzi¢ do danego wniosku.

WhiosKki

W dowolnej sprawie kryminalnej analiza ma na celu znalezienie znaczenia okreslonych informagji.
Wyjasnienia te nazywa si¢ wnioskami. Wniosek oznacza twierdzenie zawierajace zwigzly opis sytu-
acji wedtug osadu analityka. Ujmujac rzecz bardziej formalnie, wniosek mozna okresli¢ jako efekt
logicznego rozumowania.

Ostatecznym celem analityka jest opracowanie wnioskéw co do charakteru i zakresu dziatalnosci
przestepczej objetej zainteresowaniem oraz zaangazowanych w nig 0séb i organizacji. Niemniej na-
lezy mie¢ na uwadze, ze wniosek bedzie ni6st ograniczong wartos¢, jesli nie bedzie mu towarzyszyta
ocena prawdopodobienstwa.

Reakcja na okreslony wniosek bedzie rézna w zaleznosci od przekonania o jego prawdziwosci.
Przyktadowo wniosek, co do ktérego trafnosci jest si¢ przekonanym w niewielkim stopniu, moze
postuzy¢ wytacznie jako wytyczna do dalszego gromadzenia informacji. Wysoki poziom zaufania
dotyczacy trafnosci wniosku natomiast moze doprowadzi¢ do podjecia konkretnych dziatan wy-
mierzonych w kluczowych figurantéw sprawy.

Immanentng cechg dziatalnosci organéw scigania jest to, ze informacje dostgpne w ramach dowol-
nego postgpowania karnego lub procedury operacyjnej sa niemal zawsze niekompletne i zmieniaja
si¢ w miare, jak sprawa postgpuje. W konsekwencji wnioski formutuje si¢ w warunkach niepewno-
$ci, a wige najlepszym wynikiem, do ktérego moze dazy¢ analityk, jest to, by wniosek byt mozliwie
jak najblizszy prawdy.

RODZAJE WNIOSKOW

Istnieja cztery rodzaje wnioskéw i wszystkie wymagaja dalszego testowania.

Hipoteza:  wstgpne wyjasnienie; teoria, ktora wymaga dodatkowych informacji, by mogta zosta¢
potwierdzona lub odrzucona.

Prognoza:  wniosek dotyczacy wystapienia przysztego zdarzenia.
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Szacunek: ~ wniosek odnoszacy si¢ do calosci, sformulowany na podstawie probki, zazwyczaj
o charakterze ilociowym, dotyczacy przyktadowo: ilosci pieniedzy, wymaganego cza-
su, zakresu dzialalnosci itd.

Konkluzja: gruntownie uzasadnione wyjasnienie; hipoteza, prognoza lub szacunek, ktére:
— wydajg si¢ fatwe do potwierdzenia,
— wymagaja potwierdzenia w pierwszej kolejnosci.
Konkluzja stanowi reprezentatywne podsumowanie konsekwencji wynikajacych
z niektérych lub wszystkich sktadajacych si¢ na nia hipotez, prognoz lub szacunkéw.

Poczatkowy wniosek najprawdopodobniej przyjmie postaé hipotezy lub szacunku i ukierunkuje
dalsze gromadzenie danych.

Jesli juz na poczatku mozna doj$¢ do konkluzji, oznacza to przede wszystkim, ze problem zapewne
w niewielkim stopniu wymagal prowadzenia analizy lub nie wymagat jej wcale. Dalsze gromadze-
nie informacji i danych w ramach kolejnych cykli procesu analitycznego pozwala podnies¢ jakosé
formutowanych wnioskéw. Niemniej w pewnym momencie nalezy sformulowa¢ ostateczny wnio-
sek, ktéry zostanie przedstawiony odbiorcy, jako ze nierozpowszechniona analiza nie ma sensu.

Ostatecznym krokiem w procesie opracowywania wnioskéw jest wykorzystanie miar prawdopo-
dobieristwa do oceny stopnia pewnosci o prawdziwosci wniosku. Dziatanie to analityk powinien
przeprowadzaé szczegdlnie starannie. Wartos$¢ procentowa dotyczaca prawdopodobieristwa nie po-
winna by¢ wzigta znikad ani opiera si¢ wytacznie na ,intuicji” analityka®.

Prawdopodobienstwo ustala sie jako stosunek ,liczby przysztych wystapien
danego zdarzenia” do ,liczby okazji do jego wystgpienia”.

Istnieja trzy Zrédta szacunkéw dotyczacych prawdopodobieristwa.

o Wagledna czgstotliwosé wystgpienia zdarzeri w przeszlosci — w tym przypadku liczba wystapient
danego zdarzenia w okre$lonym przedziale czasowym w przesztosci stuzy za wskazéwke w od-
niesieniu do wystapienia tych zdarzert w przysztosci.

»  Szacunck teoretyczny — w tym przypadku za podstawe prognozy stuzy okreslona formuta, nieza-
leznie od tego, jak zostata opracowana.

*  Szacunek subiektywny — w tym przypadku prognoza opiera si¢ wylacznie na osobistym przeko-
naniu lub ocenie, zazwyczaj ze wzgledu na znaczne do$wiadczenie, wiedzg specjalistyczng lub
stanowisko danej osoby.

Miary prawdopodobieristwa:

* Prosta — prawdopodobieristwo wystapienia pojedynczego zdarzenia.

* Lgczona — prawdopodobienstwo wystapienia jednocze$nie dwéch zdarzeri.

*  Warunkowa — prawdopodobieristwo wystapienia zdarzenia pod warunkiem wcze$niejszego wy-

stapienia innego okreslonego zdarzenia.

Te ostatnig koncepcje wykorzystuje si¢ do oceny wnioskéw opracowanych w procesie rozumowa-
nia indukcyjnego. Przestanki stanowia podstawe do formutowania wniosku i powinny stanowié
podstawe do szacowania prawdopodobieristwa. Dokladne szacowanie prawdopodobieristwa moz-
na przeprowadzi¢ przez systematyczne dodawanie kolejnych przestanek.

2Przy okreslaniu prawdopodobieristwa nalezy zachowac szczegélng ostroznoé¢, zwlaszeza na potrzeby postgpowania dowodowego.
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Kazda kolejna przestanka zwigksza prawdopodobieristwo trafnosci wniosku. Przyktadowo, przy
wystapieniu wylacznie jednej przestanki szansa na to, ze wniosek jest prawdziwy, wynosi 10%. Przy
wystapieniu dwéch przestanek prawdopodobieristwo to moze wzrosnaé do 15-25% itd.

W prowadzeniu spraw kryminalnych uzyteczne sg hipotezy, ktére przedstawiajg koncepcje i spo-
strzezenia wskazujace na potencjalne kierunki rozwoju $ledztwa. Hipotezy sa koncepcjami robo-
czymi dla zespotu $ledczego i powinny by¢ wynikiem rozumowania indukcyjnego. Wyniki, kt6re
okaza si¢ warto$ciowe dla zespotéw $ledczych, zawdzigeza si¢ przede wszystkim kreatywnemu my-
$leniu, a nie mechanicznemu rejestrowaniu informacji pozyskiwanych w toku sledzew.

W strategicznej analizie kryminalnej hipotezy i wnioski dotycza przede wszystkim kwestii zwia-
zanych z zamiarami, mozliwo$ciami, ograniczeniami i stabymi punktami przestgpcow, tak aby
umozliwi¢ zaplanowanie skutecznych, dtugoterminowych dzialan. Natomiast hipotezy i wnioski
w analizie taktycznej dotycza kwestii zwigzanych z okreslonymi sprawami i mogg zosta¢ natych-
miast wykorzystane w biezacych dziataniach.

Hipotezy mozna potwierdza¢, zmienia¢ lub odrzuca¢ jedynie dzigki gromadzeniu dodatkowych in-
formacji. Zbieranie informacji na potrzeby testowania hipotez przebiega najskuteczniej wéwczas,
gdy zawczasu przemysli si¢ kwesti¢ opracowania wskaznikéw. Wskazuja one na okreslone zdarzenia
potwierdzajace lub odrzucajace wezesniejsze zatozenia.

Formulowanie i testowanie hipotez — w kontekscie catoksztattu ustalert poczynionych w procesie
analizy — powinno ostatecznie doprowadzi¢ do sformutowania konkluzji lub zaleceri. Stanowig one
niezwykle istotny element produktu analitycznego — istot¢ pracy analitycznej, dostarczajac wiedze
osobom, ktére petnia funkcje wykonawcze lub kierownicze.

BLEDY LOGICZNE

Przyjmujac odpowiednie podejscie logiczne do opracowywania wnioskéw, analityk musi unika¢
btedéw logicznych, ktére moga prowadzi¢ do fatszywych wnioskéw. Najpowszechniej wystgpujace
btedy logiczne mozna zakwalifikowaé do jednej z dwdch ogdlnych kategorii.

Bledy wynikajace z pominigcia — pomija si¢ istotng przestanke, czynnik lub aspekt rozumowania.

*  Nadmierne uproszczenie — wniosek, ktéry w niewystarczajacym stopniu uwzglednia wszystkie
istotne warunki lub mozliwosci.

*  Nieprawidfowe dobranie prébki — blad polegajacy na wyciaganiu wnioskéw z niewystarczajacej
ilo$ci informacji lub informacji niereprezentatywnych dla badanego problemu.

* Blednie przypisana przyczyna — nieuzasadnione wykazywanie zwiazku przyczynowo-skutkowego
miedzy zdarzeniami lub okolicznosciami, ktére akurat wystapity jednoczesnie lub bezposrednio
po sobie; korelacja niekoniecznie oznacza wystapienie zwiazku przyczynowo-skutkowego.

*  Falszywy dylemat — blad polegajacy na uwzglednianiu jedynie skrajnych mozliwosci.

Falszywe zalozenia.

*  Blgd petitio principii — zamiast znalezé odpowiedZ na pytanie lub problem, zmienia si¢ pytanie
lub zast¢puje problem innym.

* Hipoteza kontrfaktyczna — blad, ktéry wystepuje, gdy stwierdza si¢ z petnym przekonaniem, co
zdarzyloby si¢, gdyby okolicznosci byty inne; w konsekwencji oznacza to przedstawienie hipo-
tezy nieweryfikowalne;.
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e Nieodpowiednie analogie — przy wyciaganiu wnioskéw na podstawie analogii przyjmuje sig, ze
przedmiot lub zdarzenie w $wiecie rzeczywistym jest podobny do przedmiotu lub zdarzenia
w analogii. Analogie nie nadajg si¢ jako materiat dowodowy lub dow6d w ramach prac anali-

tycznych.

Dodatkowo do obowiazkéw analityka nalezy ocena ryzyka zwiazanego z wdrazaniem okreslonej
procedury lub prowadzeniem sprawy w okreslonym kierunku. Obecnie analiza ryzyka nabiera
coraz wigkszego znaczenia wobec koniecznosci znalezienia wlasciwych proporcji migdzy kosztami
korzystania z zasobow a problemami wynikajacymi ze zwalczanej przestgpczosci.

Prawidtowo sformutowany wniosek zazwyczaj odpowiada na nastepujace pytania: ,kto” (kim sg
kluczowe osoby), ,co” (w co sa zaangazowane), ,gdzie” (na jakim obszarze dzialaja), ,dlaczego”
(jaki jest cel ich dziatalnosci), ,,w jaki sposéb” (jak jest ona prowadzona) oraz — o ile to mozliwe
— ,kiedy” (kiedy najprawdopodobniej znéw dopuszcza si¢ przestgpstwa).

Ponizej przedstawiono przyktadowy wniosek.

Stephen James kieruje dziatalnoscia przestgpcza polegajaca na wymianie migkkich narkotykéw
i fatszywych $rodkéw platniczych w zamian za skradzione mienie. James i jego wspdlnicy uzyskuja
korzyéci majatkowe poprzez wprowadzanie do obiegu falszywych pienigdzy, obrét narkotykami
i popelnianie oszustw. W ostatnich dwéch latach prowadzili dziatalno$¢ na obszarze Sandford.

Rozumowanie logiczne

Do celéw niniejszego podrecznika przyjmuje sig, ze istnieja dwa rodzaje rozumowania logicznego:
dedukcyjne i indukcyjne.

Rozumowanie dedukcyjne jest oparte wylacznie na faktach. Nigdy nie wykracza poza fakty. Prze-
stanki oparte sg na faktach, a wniosek nie wykracza poza przestanki. Z tego tez wzgledu, jesli fakty,
na ktérych oparto przestanki, sa prawdziwe, wniosek tez musi by¢ prawdziwy. Argumentacja prze-
chodzi od ogélnego obrazu do szczegétowych okolicznosci.

Przyktadowe dedukcyjne rozumowanie logiczne:

Przestanka: Paserstwo stanowi przestgpstwo podlegajace karze w przypadku skazania.

Przestanka: Sam Sharpe zostat skazany za paserstwo.

Whiosek: Sam Sharpe podlega karze za paserstwo.

Rozumowanie indukcyjne rébwniez opiera si¢ na faktach, ale w przeciwienistwie do rozumowania

dedukeyjnego wykracza poza nie, a analityk prowadzi rozumowanie w kierunku od czgéci do cato-
$ci lub od szczegdtu do ogétu.

Rozumowanie indukeyjne od dedukcyjnego odréznia réwniez to, ze — poniewaz wykracza ono
poza fakty — nie ma pelnej gwarancji prawdziwosci wniosku, nawet jesli wszystkie przestanki sa
prawdziwe. Osoby prowadzace sprawy o przestgpstwa szczeg6lng uwage zwracajg na te przypadki,
gdzie przy prawdziwych przestankach wniosek prawdopodobnie tez jest prawdziwy.

Przyktadowe indukcyjne rozumowanie logiczne:

Przestanka: Mike Lee i Chris Wilson siedzieli w wigzieniu w jednej celi, a teraz mieszkaja razem.

Przestanka: Mike Lee zostat niedawno zatrzymany i skazany za wprowadzanie do obrotu §rodkéw
odurzajacych w ich miejscu zamieszkania.

Whiosek: Chris Wilson jest zamieszany we wprowadzanie do obrotu srodkéw odurzajacych.



11. Przedstawianie wynikow

USTNE PREZENTOWANIE INFORMACJI | RAPORTY PISEMNE

Ustne prezentowanie informacji

Ustne prezentowanie informacji jest najskuteczniejsze do przedstawiania kluczowych wynikéw ana-
lizy w celu natychmiastowego podjecia dziatari — np. wéwezas, gdy wyniki te nalezy rozpowszechni¢
w odniesieniu do bardzo trudnej i szybko zmieniajacej si¢ sytuacji. Na odbiorcéw wplywa réwniez
styl prezentacji; skuteczne przedstawienie informacji determinuje sposéb przyjecia ustaleri analityka.

Definicja: krotka ustna prezentacja kluczowych elementéw danej sytuacji
lub analizy, adresowana do okreslonych odbiorcéw.

Zasadniczg zaletg ustnego prezentowania informadji jest to, ze zapewnia ona mozliwos$¢ bezposred-
niej interakcji miedzy osobami korzystajacymi z analizy a tymi, ktdre ja opracowaty. Opracowania
analityczne mogg by¢ zlozone, a ustne przedstawienie informacji daje mozliwo$¢ skutecznego za-
prezentowania konkluzji w czytelnym, logicznym porzadku i w sposéb usystematyzowany. Nalezy
zadba¢ o to, by prezentacja odzwierciedlata rozumowanie logiczne, ktére stanowito podstawe uzy-
skania wynikéw analizy.

Ustne prezentowanie informacji ma trzy zasadnicze zalety

*  Oszczgdno$é czasu — mozna przedstawic wielka ilo$¢ informacji w krétkim czasie.

* Bezposredni kontakt — ustna prezentacja zapewnia bezposredni kontakt miedzy analitykiem a zle-
ceniodawca. To z kolei stwarza mozliwos¢ aktywnego zadawania pytai co do Zrédet danych, oce-
ny wiarygodnosci danych, poprawnosci wnioskéw, szacunku prawdopodobieristwa itd. Zaréwno
zleceniodawca, jak i analityk moga wykorzystaé t¢ okazje, aby zagwarantowal, ze czynnosci sa
prowadzone we wiasciwym kierunku i przynosza wyniki, na podstawie ktérych mozna podejmo-
wac dalsze dzialania. Dzigki kontaktowi bezposredniemu odbiorca moze z wigksza doktadnoscig
oceni¢ znaczenie wynikéw analizy w powiazaniu z innymi informacjami w sprawie.

* Dynamika — ustna prezentacj¢ informacji mozna zmieni¢ dostownie w ostatniej chwili, aby
uwzgledni¢ naj$wiezsze informacje. W ten sposéb mozna przekazywad informacje o biezacym
rozwoju sytuacji niemal w czasie rzeczywistym. W istocie taka ustna prezentacja moze zawierad
opis zdarzeri az do momentu bezposrednio poprzedzajacego jej wygloszenie.

W trakcie ustnej prezentacji czgsto improwizuje si¢ lub spontanicznie dzieli swoimi refleksjami.
Niemniej odpowiednie przygotowanie jest wcigz wymagane, poniewaz dla osiagniecia zamierzone-
go efektu nalezy w trakcie prezentacji stosowaé si¢ do wezesniej opracowanego scenariusza.
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Na wstepie niezwykle istotne jest odpowiednie dostosowanie prezentacji do potrzeb odbiorcéw.
W tym celu nalezy odpowiedzie¢ sobie na nast¢pujace pytania: Do czego odbiorcom postuza pre-
zentowane informacje? Jaki jest poziom ich wiedzy i czym sa oni przede wszystkim zainteresowani?

Struktura ustnej prezentacji

Staranne przygotowanie i przemyslenie sposobu prezentacji jest niezwykle istotne w przypadku
ustnego przedstawienia informacji. Podczas przemawiania nalezy uwidoczni¢ logiczne rozumo-
wanie, na ktérym opiera si¢ analiza. Na rys. 11-1 przedstawiono sekwencj¢ prezentacji, ktéra ma
odzwierciedla¢ wyniki logicznego rozumowania.

Rys. 11-1. Sekwencyjna budowa prezentacji

Przedstaw siebie i wskaz osoby wspdtpracujace.

v

Przedstaw cel prezentacji i wymagane poswiadczenia bezpieczenstwa.

Y

Zwiezle omoéw kluczowe wyniki analizy, w szczegdlnosci wnioski
(hipotezy, prognozy, szacunki lub konkluzje).

v

Przedstaw informacje na poparcie wynikdw: przestanki i dane
je potwierdzajgce.

v

Ponownie omoéw wnioski i przedstaw zalecenia.

v

Zache¢ odbiorcow do zadawania pytan i dyskusji.

v

Zakoncz prezentacje.

KLUCZOWE ETAPY W PRZYGOTOWYWANIU PREZENTACJI

Rozpoznanie potrzeb odbiorcow

Analityk musi zna¢ potrzeby odbiorcéw. Musi wiedzie¢ na przyklad, czy przedstawione informacje
zostang wykorzystane do dalszego rozpowszechniania, podejmowania decyzji, opracowywania pla-
nu gromadzenia danych lub do innego celu.

Trzeba mie¢ na uwadze role i obowiazki poszczegélnych odbiorcéw i odpowiednio dostosowaé styl
i zawarto$¢ prezentacji (innymi stowy, nalezy przemysle¢, jak informacje przedstawitoby si¢ grupie
funkcjonariuszy przeprowadzajacych czynnosci na miejscu zdarzenia, a jak funkcjonariuszowi $led-
czemu wyzszego szczebla). Okredlenie, jaka wiedzg i znajomo$¢ kontekstu poruszanej problema-
tyki maja odbiorcy, pozwoli uniknaé¢ omawiania zbyt wielu niepotrzebnych danych i zapobiegnie
przedstawieniu niedostatecznej ilosci szczegbtowych informaciji.
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Przygotowujac prezentacje, nalezy uwzgledni¢ zasady ochrony informacji — innymi stowy, nalezy
upewni¢ si¢, czy przekazywana wiedza jest konieczna do wykonywania zadad stuzbowych przez
odbiorcéw i czy sa oni uprawnieni do zapoznania si¢ z prezentowanymi informacjami.

W koncu nalezy zada¢ sobie pytanie, na ile wybrany sposéb przedstawienia informacji jest odpo-
wiedni dla przekazywanej tresci, odbiorcéw, otoczenia i wreszcie osoby analityka.

Opracowanie zarysu prezentacji

Opracowany wniosek i przestanki, na podstawie ktérych zostat on wyprowadzony w toku procesu
analitycznego, stanowia doskonala podstawe do wyznaczenia zarysu prezentacji. Zapewniaja one
logiczng ciagtos¢ migdzy przeprowadzong analizg a prezentacja jej wynikdw.

Zarys prezentacji powinien obejmowac cztery zasadnicze czesci:
. wprowadzenie,
. przedstawienie wniosku,
. dane i przestanki uzasadniajgce wniosek,
. rekomendacije.

Wprowadzenie: Wprowadzenie powinno by¢ zwiezle i wskazywaé cel prezentacji. Na wstepie przed-
staw si¢ i oméw wszelkie kwestie dotyczace niejawnego charakteru informacji zawartych w prezen-
tacji. Wprowadzenie to takze odpowiedni moment na wskazanie oséb, ktére mialy istotny wktad
w opracowaniu analizy.

Stwierdzenie wniosku: Odbiorcy juz na poczatku chea poznaé wyniki przeprowadzonej analizy.
W czytelny sposéb przedstaw wniosek, unikajac na tym etapie szczegétowych aspektéw analizy.

Dane i przestanki uzasadniajgce wniosek: Podstawg tej czgsci prezentacji sa sformutowane wezesniej
przestanki. Aby osiagna¢ jak najwicksza skutecznos$¢, wykorzystaj diagramy, ktére opracowano
w toku procesu analitycznego i ktére w najwickszym stopniu przyczynily si¢ do wyprowadzenia
przestanek.

Zamykajac t¢ czg$¢ prezentacji, ponownie przedstaw ogélny obraz ustaleni i skup uwage odbiorcéw
przed przedstawieniem zalecen.

Rekomendacje: Przedstaw odbiorcom zalecenia dotyczace kierunkéw dalszego gromadzenia infor-
macji i prowadzenia czynnosci. Analityk formutuje rekomendacje na podstawie wlasnej wiedzy
i doswiadczenia zawodowego. Jezeli w Twojej ocenie ktéras z rekomendacji zastuguje na szczeg6lna
uwagg, wykaz to, odpowiednio uzasadniajac. Koniecznie pozostaw odbiorcom mozliwo$¢ zadawa-
nia pytan.

Prezentacje nalezy przeéwiczy¢ ,,na sucho”

Prezentacj¢ przedstaw jednej czy dwém kompetentnym osobom, aby wskazaly stabe punkty od-
no$nie do tresci, logicznej sekwencji, przydatnosci dobranych pomocy, podejscia do odbiorcéw
oraz sposobu wyglaszania i czasu trwania prezentacji. Jesli jest taka mozliwos¢, nalezy sprawdzi¢
pomieszczenie, w ktérym wyglosisz prezentacje: jak dziatajag monitor, wyswietlacz i sprzgt wideo?
Gdzie sg wtyczki i wytaczniki $wiatta?
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Pomoce w prezentacji

Pomoce, jakie zamierzasz wykorzystaé w prezentacji, s jedynie pomocami — prezentacja nie moze
si¢ na nich opiera¢. To wartosciowe narzedzia, ktére pozwalaja w czytelny, zwigzly i logiczny spo-
s6b przekaza¢ wiedze, jaka pozyskale§ w trakcie analizy. Ich celem jest wzmocnienie wydzwicku
wypowiadanych tresci. Zaliczaja si¢ do nich m.in. wyswietlacze, flipcharty i réznego rodzaju opro-
gramowanie komputerowe do prezentacji***.

Sposé6b wykorzystania Kwestie wymagajace szczegélnej uwagi

' ' Konieczne jest wczesniejsze przygotowanie.

. ! KROTKIE WIADOMOSCI !

Flipchart ! (grupy do 30 0s6b) ' Nalezy korzystac z linii wezesniej wyznaczonych otdwkiem
grupy © oraz grubo piszgcych niebieskich lub czarnych markeréw.

FI|pF;hart/ | DYSKUSJA 5 Nalezy zadbac o prostote przekazu.

tablica ' |
: ' Zdecydowanie najbardziej profesjonalne, jesli korzysta sie
L. © ze zdalnego sterowania (nalezy wyciemni¢ pomieszczenie).
'+ WIEKSZOSC '

Rzutnik ' PRZYPADKOW + Slajdy wydrukowane na drukarkach laserowych zapewniajg

komputerowy ' najlepszg jakos¢. Wydruki mogg wymagaé powiekszenia.

(grupy do 150 os6b)
Kolorowe slajdy nie prezentujg sie dobrze, jesli

pomieszczenie jest niewyciemnione.

Materiaty : PRZEKONYWANIE i Wytgcznie krétkie materiaty (8—10 minut).

wideo (grupy do .30 0S0b, ghyba € Obrazy muszg by¢ ruchome i odpowiedniej ostrosci.
' dostgpna jest sala kinowa)
! MATERIALY DODATKOWE ' Muszg byé wydrukowane i n!ezbyt d’nglG:. Moga zaW|er'a(':
[ . + dodatkowe informacje, ale nie mogg sta¢ w sprzecznosci
' (nieuwzgledniane ! L . ) ) .
| - i z przekazem ustnym i innymi pomocami graficznymi.
Materiaty 1 W prezentacji) : _ o o . o B
otweRDzENE | N osil st peoui dolarei oot

liczbg egzemplarzy dla odbiorcow.

Uwaga: w przypadku stosowania pomocy graficznych pamigtaj, ze podczas wyswietlania przyciaga-
ja one uwage odbiorcéw. Korzystaj jedynie z uzytecznych pomocy. Nie pozwdl, aby efekty wizual-
ne wyparly przekazywana tre$¢ — dotyczy to w szczeg6lnosci slajdéw komputerowych.

Cho¢ méwi sig, ze ,jeden obraz wart jest tysigca stéw”, pomoce graficzne nie maja Zadnej wartosci,
jesli sa mato istotne lub odciagaja uwagg od istoty przekazu. Pomoce graficzne powinny by¢ uzu-
pelnieniem prezentacji.

Wykonane domowymi sposobami pomoce graficzne moga na niezliczone sposoby odwréci¢ uwa-
ge, ale tez moga by¢ wielce uzyteczne, jesli sa dobrze przygotowane. Ponizej przedstawiono podsta-
wowe zasady obowigzujace przy ich przygotowywaniu.

Slajdy

 Pamictaj o zasadzie ,,6, 7, 8”: zapisz maksymalnie sze$¢ stéw w jednym wierszu przy siedmiu
wierszach na jednym slajdzie, przy czym efektywna wielko$¢ czcionki powinna wynosi¢ co naj-
mniej 8 mm wysokosci (23 pkt).

* Stosuj spéjny format i uktad tekstu — wysrodkowanie albo wyréwnanie do lewe;.

*** W tym wydaniu tabela zostata zaktualizowana i uwzglednia obecnie wykorzystywane pomoce naukowe. W efekcie znaczaco rézni si¢ od tabeli

z wydania oryginalnego [przyp. red.].
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* Przygotowujac przezrocze, stosuj markery permanentne. W przypadku zwyktych markeréw
kropla wody lub potu moze zniweczy¢ godziny pracy.

* Upraszczaj diagramy na potrzeby prezentacji.

* Na jednym slajdzie przedstawiaj jedng koncepcje.

* Nie przedstawiaj danych jako ,gote liczby” — stosuj wykresy kotowe, liniowe, stupkowe, aby
odpowiednio ukaza¢ relacje migdzy danymi.

* Nie umieszczaj na slajdzie calych stron z ksiazek lub innych dokumentéw.

* Nie umieszczaj rysunku lub tekstu przy krawedzi, pozostaw co najmniej 10 mm marginesu.

Dostepne oprogramowanie — takie jak Microsoft PowerPoint — zapewnia skuteczny i efektywny

sposéb zaréwno przygotowywania, jak i przedstawiania ustnych prezentacji. PowerPoint oferuje

peten pakiet narzedzi do tworzenia prezentacji, w tym edycji tekstu, budowania struktury prezen-
tacji i rysowania.

Flipcharty

* Stosuj duze drukowane litery i korzystaj z réznych koloréw.
* Diagramy lub ukfady naszkicuj najpierw otéwkiem — odbiorcy tego nie zobacza.
* Ograniczaj tekst do o$miu stéw na wiersz i o$miu wierszy na strong.

* Przedstawiaj informacje w punktach, a nie pelnymi zdaniami.

Przykiadowe wykorzystanie pomocy w prezentaciji

Przy formutowaniu wniosku nalezy zawsze korzysta¢ z bezpo$rednich, oznajmiajacych okreslen.

Trzeba unikaé stéw takich jak: ,moze”, ,moglo by¢”, ,ewentualnie” itd. Stopied pewnosci co do
g1o Dy

prawdziwosci twierdzenia znajduje odzwierciedlenie w szacunku prawdopodobienstwa.

Przyktad prezentacji wniosku.

* Na obszarze wojewddztwa dziata organizacja przestgpcza importujaca i rozprowadzajaca kokaing.

* Legalnie dziatajace przedsigbiorstwa i ich przedstawiciele sq wykorzystywani do maskowania
prowadzonej dziatalnoéci przestepczej.

* Na czele organizacji przestgpczej stoi Paul Parker.

* Istnieje duze prawdopodobienistwo, ze hipoteza jest prawdziwa.
Przyktad prezentacji przestanek.

* Ilos¢ kokainy dostgpnej na obszarze wojewddztwa znaczaco wzrosta.

* Utworzono szereg nowych przedsi¢biorstw zajmujacych si¢ importem i obrotem towarami
z Ameryki Potudniowe;j.

* DPaul Parker jest powiazany z osobami dziatajacymi w tych przedsi¢biorstwach.

* Osoby te byly skazane za przestgpstwa narkotykowe.
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Rys. 11-2. Slajd przedstawiajacy powigzania miedzy Paulem Parkerem i wspotpracujacymi
przedsiebiorstwami handlowymi

Fast Trak

Parker
Properties

The Vine
Bar

Przyktad prezentacji zalecen.

1. Nawigzanie kontaktu z organami celnymi, z mysla o wzajemnej wspétpracy, w celu stwierdze-
nia, czy ta dziatalno$¢ jest im znana.

2. Zidentyfikowanie wszelkich innych przedsigbiorstw, z ktérymi moze by¢ powiazany Paul Parker.

3. Ustalenie, czy przedmiotowe przedsigbiorstwa importujg i rozprowadzaja narkotyki na rzecz
innych oséb.

4. Wyznaczenie kluczowych funkcjonariuszy prowadzacych czynnosci w sprawie.

RAPORTY PISEMNE

Wyniki analiz s3 gtéwnie rozpowszechniane poprzez pisemne raporty. Raport pisemny przedstawia
kluczowe ustalenia oraz wyniki analizy i skierowany jest do okreslonych odbiorcéw. Odbiorcami
raportéw moga by¢: funkcjonariusze stuzby prewencji, ktérym nalezy przedstawi¢ jedynie krétkie
podsumowanie, kierownictwo, ktéremu nalezy przekazywaé bardziej szczegélowe opracowania,
jak réwniez koledzy ze stuzby, ktérzy wymagaja kompletnej informacji. Raport jest najskuteczniej-
szy do przedstawienia przegladu wszystkich ustaleri analizy, ktére beda stanowi¢ podstawe planu
dalszych czynnosci w sprawie — w przypadkach gdy uptyw czasu nie ma istotnego znaczenia dla
skutecznosci przysztych dziatan

Nalezy pamigta¢, ze raport pisemny ogranicza odbiorcy mozliwosci bezposredniej reakeji czy za-
dawania pytar.

Tre$¢ raportu musi sama z siebie wykaza¢ czytelnikowi swoja warto$¢, by przekonaé go do wy-
snutych wnioskéw i sformutowanych rekomendacji. W odréznieniu od ustnej prezentacji, spo-
rzadzony raport pisemny nie daje autorowi zbyt wielu mozliwoéci na doprecyzowanie wyjasnien.
Oznacza to, ze prezentacja pisemna musi zosta przygotowana profesjonalnie, bo juz od pierwszej
strony oddziatuje na czytelnika. Na ogét dobrze zaprojektowana, kolorowa i czytelna strona pod-
sumowujaca wyniki analizy zostanie lepiej odebrana niz niechlujnie przygotowana strona z duza
ilodcia tekstu.



PRZEDSTAWIANIE WYNIKOW

77

Raport nalezy podda¢ redakeji — zaréwno pod wzgledem precyzji, jak i czytelnosci argumentéw
— i, jesli jest taka mozliwos¢, redakeje t¢ powinien przeprowadzi¢ kto$ inny niz autor. Zwigkszy to
wiarygodno$¢ raportu i pozwoli zagwarantowad, ze przekazane zostanie wlasciwe przestanie.

Okoliczno$ci mogg sprawi, ze raport bedzie trzeba sporzadzi¢ szybko i w trudnych warunkach,
niemniej autor powinien — w miar¢ mozliwosci — mie¢ pod r¢ka dobre stowniki i sprawne przybory
do pisania.

Korzystanie z edytora tekstu zwickszy wydajno$¢ autora raportu, poniewaz oprogramowanie takie
pozwala stosunkowo fatwo tworzy¢, zapisywa¢ i modyfikowa¢ dokumenty.

Pisemne raporty — w poréwnaniu z ustnymi prezentacjami — maja nast¢pujace wady i zalety.

Zalety Wady

Autor raportu musi zna¢ odbiorcow, by mogt
opracowac strukture tresci raportu; w przeciwnym
razie bedzie musiat zawrze¢ w raporcie wszystkie
Znane mu w momencie sporzgdzania raportu
szczegodtowe informacje.

Raport mozna dostosowac¢ tak, aby odpowiadat

potrzebom okreslonego, indywidualnego odbiorcy,
przez pominiecie informaciji, ktore nie sa dla niego '
istotne.

Po napisaniu raport staje sie dokumentem
historycznym, ujeciem sytuacji w danym momencie,
odnoszgcym sie do informaciji, ktére byty dostepne
w chwili jego sporzgdzenia.

Odbiorca moze zawsze ponownie przeczytac raport,
a kluczowe dla siebie treSci odpowiednio oznaczyc.

Do tre$ci raportu mozna po6zniej sie odnies¢, chocby Ze wzgledu na dystans dzielgcy autora i czytelnika

w przypadku zmiany koncepcji lub pojawienia sie ' istnieje nieuniknione opdznienie w kontakcie miedzy
nowych informacji. © nimi.
Forma pisemna utatwia dalsze rozpowszechnianie. Trudniej jest kontrolowa¢ dystrybucje raportu.

Rozumowanie indukcyjne wykorzystywane w toku procesu analitycznego i podczas ustnych pre-
zentacji ma réwniez znaczenie przy sporzadzaniu pisemnego raportu z analizy. Najlepiej, gdy dia-
gramy przygotowane przez analityka nie sa rozpatrywane w oderwaniu od kontekstu. Przygoto-
wuje si¢ je, by lepiej zrozumie¢ rozpoznawana dziatalnos$¢ przestgpceza. Powinny one stuzy¢ jako
zobrazowanie tez raportu oraz prezentagji.

Pie¢ podstawowych zasad dotyczacych pisania raportéw analitycznych

* Pisz czytelnie i zwiezle. Niedoktadne stwierdzenia lub btedy w obliczeniach podwazg
przekaz raportu.

* Pisz w trzeciej osobie, aby zapis stat sie mniej osobisty.
* Unikaj stosowania zargonu (gwary zawodowej).
» Dbaj o logike wywodu, formutowanych twierdzen i wyjasnianych koncepcji.

» Zatroszcz sie o prawidtowg pisownie i gramatyke. Btedy rozpraszajg czytelnika, a w przy-
padku nazw i danych dotyczgcych tozsamosci mogg prowadzi¢ do nieporozumien.

W raporcie nalezy zawrze¢ najistotniejsze ustalenia, konkluzje i zalecenia. Podobnie jak w przypad-
ku ustnej prezentacji, w raporcie pisemnym trzeba przekaza¢ wyniki analizy, uzywajac prostego,
niespecjalistycznego jezyka i wskazaé elementy wymagajace szczegdlnej uwagi. Tre$¢ powinna by¢
czytelna, zwigzta, w odpowiednim formacie i wlasciwie rozmieszczona, tak aby uniknaé¢ nadmier-

nie dtugich blokéw tekstu.

Przy sporzadzaniu raportéw analitycznych warto skorzysta¢ z zasady odwréconej piramidy. Dla jej
efektywnego stosowania nalezy sobie wyobrazi¢, ze kazdy akapit raportu jest piramida, ktéra stoi
na wlasnym czubku.
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Najistotniejsza koncepcja powinna znalezé si¢ w najszerszej cz¢sci piramidy, w zdaniu tematycz-
nym — reszta zawarto$ci danego akapitu wspiera t¢ wiodaca mysl. Tym samym zdania, kedre naste-
puja po zdaniu tematycznym, nalezy umieszczaé w porzadku malejacym co do znaczenia.

Jak na odwrécong piramid¢ mozna tez spojrze¢ na strukture calego raportu. Najistotniejsze in-
formacje nalezy zawrze¢ na poczatku dokumentu, nie na koricu. Jesli ta pierwsza czgs¢ okaze si¢
wystarczajaco zajmujaca, czytelnik bedzie kontynuowat lekture. Przy sporzadzaniu raportu pisem-
nego nalezy pamictaé, ze odbiorca chee od razu poznaé ,istot¢ sprawy” — a jest nig opracowany
przez analityka wniosek. Niektérzy autorzy czekaja z przedstawieniem istoty rozpoznawanego za-
gadnienia do korica raportu, co przypomina odciaganie puenty na koniec opowiadanej historii.
Tymczasem w przypadku raportu analitycznego nalezy postapi¢ doktadnie odwrotnie — wyjs¢ od
puenty i nast¢pnie opowiedzie¢ cala historie, czyli przedstawi¢ szczegétowe informagje, ktére pro-
wadza do sformutowanego wniosku.

Jesli pamigta si¢ o stosowaniu tej zasady na przestrzeni catego raportu — w odniesieniu do jego
uktadu, poszczegélnych jednostek redakeyjnych i akapitéw — zaréwno pisanie, jak i lektura raportu
staja si¢ tatwiejsze.

W efekcie streszczenie raportu mozna sporzadzi¢ przez zestawienie kolejnych zdan tematycznych
z pierwszych trzech lub czterech akapitéw. Ten sposéb budowania streszczenia — choé¢ wymaga
zwykle zmian redakcyjnych, aby unikna¢ powtérzen i zapewni¢ ptynng lekture — czgsto okazuje
si¢ skuteczny.

Dla utrzymania uwagi czytelnika istotna jest réwniez struktura kazdego zdania tematycznego. Po-
winno ono odpowiada¢ na dwa pytania: ,,co?” (opis faktéw) oraz ,,co z tego?” (konsekwencje wspo-
mnianych faktéw). W ten sposéb czytelnik dowiaduje si¢ jednoczesnie, co si¢ dzieje i dlaczego jest
to istotne.

Po sporzadzeniu wstgpnej wersji raportu warto zweryfikowaé wyniki swojej pracy, zadajac sobie py-
tanie: Czy sam tytut odpowiada na pytania ,,co?” i ,,co z tego?” w odniesieniu do catego dokumen-
tu? Nastgpnie nalezy zastosowad t¢ sama technike do zdania tematycznego streszczenia. Wreszcie
kazde zdanie otwierajace kazdy akapit powinno spetnia¢ ten warunek.

Dodatkowga korzyscia ze stosowania modelu odwréconej piramidy jest to, ze dzigki niej tatwiej
zachowad zwigzlo$¢ raportu. Technika ta zmusza autora do skupienia si¢ wyltacznie na faktach,
ktére maja bezposrednie znaczenie dla tematu. Pozwala réwniez okresli¢, ktére fakty sa kluczowe,
a o ktérych ,dobrze wiedziec”.

Wreszcie —solidny tekst czgsto oznacza konieczno$é gruntownego przepisania. Podobno Mark Twain
pewnego razu przepraszal przyjaciela, ze przestal mu dhugi list, ttumaczac si¢, ze nie miat czasu
napisa¢ krétszego.

Trzy najczesciej popetniane bledy w pisaniu

* Dtugie wprowadzenie — autor powoli prowadzi argumentacj¢, wstrzymujac si¢ z konkluzjami do
kofica. Przypuszczalnie ma to stuzy¢ udramatyzowaniu konkluzji. Niestety, wigkszo$¢ czytelni-
kéw nie dokoriczy lektury dokumentu.

o Scista chronologia — blad poniekad podobny do wspomnianego powyzej. Polega na opowiadaniu
historii w porzadku chronologicznym, stad i najistotniejsze elementy pojawiaja si¢ dopiero na
koricu. Zazwyczaj jednak czytelnicy sa zainteresowani aktualnymi zdarzeniami i tracg cierpliwos¢.

Solidna robota — problem ten najlepiej odzwierciedla zdanie: ,,Spéjrzcie, jak wiele wiem na ten
temat”. Zazwyczaj analityk gromadzi ogromne ilosci informacji i z trudem przychodzi mu sig
z nimi rozstaé. W konsekwencji powstaje dtugie i nieukierunkowane opracowanie.



PRZEDSTAWIANIE WYNIKOW

79

Zawartos¢ pisemnego raportu

1. Strona tytutowa

Na stronie tytutowej powinny znalez¢ si¢: tytul, imi¢ i nazwisko analityka, nazwa jednostki i data
sporzadzenia raportu. Tytut ma za zadanie przyciagna¢ uwage czytelnika. W przypadku dokumen-
tu niejawnego strona tytutlowa powinna posiada¢ odpowiednie oznaczenia.

2. Spis tresci

Bedzie konieczny w wigkszosci przypadkéw, szczegélnie jesli w dokumencie znajdzie si¢ duza licz-
ba diagraméw, zatacznikéw itd.

3. Witep

Wstep powinien by¢ krétki i zawieraé szczegélowe informacje na temat rodzaju przeprowadzonej
analizy, zastosowanych metod, celu analizy, zespotu, ktéry ja przeprowadzit, oraz — o ile ma to
zastosowanie — szczegbtowe informacje o okresach objetych analiza. Ponadto we wprowadzeniu na-
lezy zamiesci¢ legende do wszelkich oznaczeri i symboli zastosowanych w raporcie do wyrézniania
fragmentéw tekstu oraz obiektéw i powiazan uzywanych na diagramach.

4. Streszczenie

W streszczeniu raportu powinien znalez¢é si¢ rozwinigty wniosek. Streszczenie réwniez powinno
by¢ krétkie i zawiera¢ przeglad wynikéw analizy, tj. opracowane hipotezy, konkluzje, przestanki
i zalecenia.

5. Raport zasadniczy

Przestanki oraz informacje, na podstawie ktérych je wywiedziono, tworza zasadnicza czg$¢ rapor-
tu. Réwniez w tym przypadku tekst powinien by¢ zwigzly i w logiczny sposéb oddawa¢ strukturg
przeprowadzonej analizy. Cz¢$¢ zasadniczg opracowania nalezy rozpoczaé od przedstawienia wnio-
sku podsumowujacego wszystkie zidentyfikowane przestanki. Nastepnie przechodzi si¢ do opisu
przestanek, ktére wynikaja ze zgromadzonych informagji zilustrowanych niewielkimi diagramami,
takimi jak diagramy powiazari i profile finansowe. Zaleca si¢, aby przyciagna¢ uwage czytelnika do
whnioskéw oraz komentarzy analityka (np. wskazujacych luki informacyjne) poprzez umieszczanie
tekstu w ramkach z wykorzystaniem réznych koloréw tla. Do ilustracji tresci prezentowanych w tej
czgéei raportu mozna réwniez uzy¢ fotografii. Nalezy jednak pamietad, ze ich nadmiar moze nega-
tywnie wplywaé na czytelno$¢ raportu oraz utrudnia¢ jego rozpowszechnianie za pomocg poczty
elektroniczne;.

6. Whioski i rekomendacje

W podsumowujacej czgéci raportu mozna powtdrzy¢ wybrane wnioski jako konkluzje i przedsta-
wi¢ zalecenia wraz z uzasadnieniem, ktére powinno mie¢ solidne oparcie w wynikach analizy.

7. Luki informacyjne

W zaleznosci od rodzaju i celéw redagowanego opracowania analitycznego niezwykle uzytecz-
ne moze okaza¢ si¢ zamieszczenie wykazu zidentyfikowanych w toku analizy luk informacyjnych
w wydzielonej do tego celu czgéci opracowania. Zidentyfikowane braki w informacjach nalezy
pogrupowaé odpowiednio do instytucji, ktére moga podjaé dziatania, aby wypetni¢ luki ustalenia-
mi. Pozwoli to zainteresowanym stronom na zapoznanie si¢ z dzialaniami, ktére maja obowiazek
podjaé, a odbiorcom raportu — na inicjowanie dziatari i sprawdzanie ich postgpéw.

8. Zalgczniki

W tej ostatniej czgéci raportu gromadzi si¢ wszelkie obszerne diagramy i dodatkowe ilustracje ob-
razujace wyniki analiz.
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Rekomendujac realizacj¢ okreslonych czynnosci lub oczekujac odpowiedniej reakeji, nalezy za-
stanowic si¢, czy taka rekomendacja lub oczekiwanie s3 wykonalne i realistyczne. Nieuzasadnione
lub niemozliwe do spetnienia postulaty beda prowadzi¢ do obnizenia wiarygodnosci opracowania
analitycznego i jego autordw, ale rowniez zaszkodza pézniejszym publikacjom. W raporcie nale-
zy zawrze¢ wskazéwke, w jaki sposéb mozna kierowaé pytania do autoréw lub uzyska¢ od nich
wyjasnienia zamieszczonych w nim twierdzer. Moze to oznacza¢ konieczno$¢ wskazania punktu
kontaktowego, gdzie odbiorca bedzie mégt nawiaza¢ kontakt z autorem.

Przed przestaniem raportu autor powinien przeczyta¢ caly dokument, aby upewnic sig, ze jest
on zrozumialy, zostal napisany poprawnie (szczegélnie w odniesieniu do nazw oséb, podmiotéw
i miejsc), tres¢ jest czytelna i doktadna.

Juz samo to zwigkszy wiarygodnos¢ raportu i zapobiegnie problemom na kolejnych etapach spra-
wy, zwlaszcza jesli raport mialby zostaé przedstawiony w sadzie.

Przedstawiony tutaj model ma w zamierzeniu stuzy¢ analitykowi jako zestaw wskazéwek przy spo-
rzadzaniu dokumentu, ktéry z kolei musi osiagna¢ zamierzony cel, czyli — innymi stowy — przeka-
za¢ odbiorcom wyniki analizy w mozliwie jak najbardziej czytelny, zwigzly i logiczny sposéb.

Struktura i sposéb przedstawienia informacji — zaréwno w formie pisemnej, jak i ustnej — powinny
gwarantowal jak najwicksze oddziatywanie na odbiorcéw. Wymaga to wyobrazni i oryginalnosci
ze strony osoby przedstawiajacej wyniki analizy. Analitycy rozwijaja te zdolnosci w praktyce i wraz
z uptywem czasu nabieraja doswiadczenia.



Zatgcznik |. Przyktadowe wytyczne
dotyczace przetwarzania

iInformacji kryminalnych

. Wstep

Niniejsze wytyczne okreslaja standardy postgpowania w odniesieniu do bazy informacji krymi-
nalnych prowadzonej przez (nazwa stuzby). Bazg¢ danych tworzy sig, aby realizowa¢ zadania usta-
wowe natozone na (nazwa stuzby) w zakresie (np. gromadzenia, oceny, zestawiania, analizy i roz-
powszechniania informacji o osobach i grupach, ktére podejrzewa si¢ o dziatalnos¢ przestgpcza,
a takze przekazywania tych informacji kierownictwu stuzby w celu zapobiegania przestgpczosci i na
potrzeby wspierania procesu decyzyjnego).

Standardy te sporzadzono w celu zapewnienia odpowiedniej réwnowagi miedzy: z jednej strony
— prawami i swobodami obywateli, a z drugiej — konieczno$cig gromadzenia, przetwarzania i roz-
powszechniania przez organy $cigania informacji dotyczacych oséb i grup, ktére moga by¢ zaanga-
zowane w dziatalno$¢ przestepcza.

Il. Definicja informacji kryminalnych i analizy kryminalnej

Baza informacji kryminalnych prowadzona przez (nazwa stuzby) zawiera informacje na temat dzia-
talnosci i powiazan:

A. 0s6b, co do ktdrych:

1. istnieje uzasadnione przypuszczenie, ze byly lub sa zaangazowane w planowanie, organizowa-
nie, finansowanie, zlecanie popetniania lub usitowanie popetnienia czynéw zabronionych;

lub

B. organizacji, przedsigbiorstw i grup, co do ktorych:

1. istnieje uzasadnione przypuszczenie, ze byly lub s zaangazowane w planowanie, organizowa-
nie, finansowanie, zlecanie, popetnianie lub usitowanie popetnienia czynéw zabronionych;

lub

2. istnieje uzasadnione przypuszczenie, ze sa lub byly prowadzone, kontrolowane, finansowane
lub infiltrowane przez znanych lub potencjalnych przestgpcéw.
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lll. Zakres gromadzonych informaciji

W bazie informacji kryminalnych przechowuje si¢ wytacznie informacje powiazane z przestgpcami
lub czynami zabronionymi, ktére spelniaja kryteria wlaczenia do zbioru.

Do bazy informacji kryminalnych nie wprowadza si¢ informacji na temat przekonan politycznych,
religijnych lub spotecznych oraz powiazan lub dziatan dowolnej osoby fizycznej, osoby prawnej
lub jednostki organizacyjnej nieposiadajacej osobowosci prawnej, chyba ze informacje te dotycza
bezposrednio dziatalnosci przestgpcezej danej osoby lub jednostki organizacyjne;.

Baza informacji kryminalnych nie zawiera réwniez zadnych informacji, ktére uzyskano z narusze-
niem powszechnie obowiazujacych przepiséw prawa.

IV. Kryteria wprowadzania informacji do bazy

Wszelkie informacje przetwarzane w bazie informacji kryminalnych zostaty wprowadzone sto-
sownie do kryteriéw okreslonych przez (nazwa wlasciwego organu). Informacje przechowuje si¢
w bazie zgodnie z obowigzujacymi standardami przetwarzania informacji kryminalnych.

A. Kryteria ogdlne

1. W bazie informacji kryminalnych zawiera si¢ informacje dotyczace: osoby fizycznej, organiza-
qji, przedsigbiorstwa lub grupy, co do ktérych istnieje uzasadnione przypuszczenie, ze byli lub sa
zaangazowani w planowanie, organizowanie, finansowanie, zlecanie popetnienia lub usitowanie
popelnienia przynajmniej jednego z nastgpujacych czynéw zabronionych:

a. zabdjstwo,

=

lichwa,

przestgpstwa hazardowe,

S

przestgpstwa narkotykowe,
rozbdj,
podpalenie,

porwanie,

5 oo

paserstwo,

—_

udziat w zorganizowanej grupie przestgpczej,

pranie pieni¢dzy,

o

wymuszenie rozbéjnicze,

—

wyltudzenie,
. OSZUStWO,
falszerstwo,
postugiwanie si¢ dokumentem stwierdzajacym tozsamos¢ innej osoby,

postugiwanie si¢ materialem wybuchowym,

= 'S 2 5 B

przestgpstwa o charakterze terrorystycznym.

2. Aby dang osobg¢ lub podmiot wprowadzi¢ do bazy, nie wystarczy wykazanie ich zwiazku z jed-
nym lub wickszg liczbg wyzej wymienionych rodzajéw dziatalnosci przestgpezej. Oprécz tego
musza oni zosta¢ oznaczeni nazwa oraz unikalnym identyfikatorem (np. data urodzenia, nu-
mer identyfikacji kryminalnej, numer ubezpieczenia spolecznego, numer prawa jazdy, adres).
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Identyfikacja obiektéw wprowadzanych do bazy jest konieczna, by konkretng osob¢/podmiot

odrézni¢ od innych oséb i podmiotéw juz wprowadzonych do bazy i tych, ktdre zostang wpro-

wadzone w przysztosci.
Uwaga: Wyjatkiem od tej zasady sa tzw. bazy modus operandi. W rejestrach tych opisuje si¢ unikal-
na metodg prowadzenia okreslonego rodzaju dziatalnosci przestgpezej, przy czym metody tej nie
mozna bezposrednio powigza¢ z mozliwym do zidentyfikowania podejrzanym. Rekordy wprowa-
dzane do tej bazy mozna przechowywaé przez nieograniczony czas — w tym czasie poszukuje si¢
dodatkowych informacji identyfikujacych. Nalezy réwniez zauwazy¢, ze ze wzgledu na powszechne
wykorzystywanie przez osoby zaangazowane w dziatalno$¢ przestgpeza i terrorystyczng réznych
(w tym falszywych) tozsamosci, przechowywane w bazie danych identyfikatory dotyczace okreslo-
nej osoby moga okaza¢ si¢ niewlasciwe.

B. Kryteria dotyczqce tymczasowego przechowywania rekordow

Informacjom, ktére nie spetniajg kryteriéw trwatego przechowywania, ale moga by¢ istotne
w odniesieniu do $ledztwa obejmujacego jedna z wczesniej wskazanych kategorii przestgpstw,
nalezy nada¢ status tymczasowy. Informacji o takim statusie nie nalezy przechowywa¢ dluzej
niz rok, chyba ze pojawi si¢ uzasadniony powdd, dla ktérego informacjom trzeba bedzie nada¢
status staty. Przyktadem takiego uzasadnionego powodu jest sytuacja, gdy kilka informacji wska-
zuje na to, ze popelniono przestgpstwo, ale do wskazania podejrzanego konieczny jest wigcej
niz rok. W tym okresie nalezy podja¢ wysitki w celu zidentyfikowania osoby/podmiotu lub
potwierdzenia informacji, tak aby mozna byto okresli¢ jej ostateczny status. Jesli z uptywem tego
rocznego okresu informacja jest weiaz sklasyfikowana jako tymczasowa, nalezy ja usunad. Status
tymczasowy mozna przyznaé osobie, organizacji, przedsigbiorstwu lub grupie w nast¢pujacych

przypadkach:

1. Osoby/podmiotu nie mozna zidentyfikowa¢ — w odniesieniu do danej osoby/podmiotu (choé
podejrzewa si¢ ja/go o zaangazowanie w dziatalno$¢ przestgpcza) nie ma zadnych dostgpnych
elementéw opisu fizycznego, numeréw identyfikacyjnych lub cech charakterystycznych;

2. Zaangazowanie jest niepewne — osob¢/podmiot podejrzewa si¢ o dziatalno$¢ przestgpcza, po-
niewaz posiada:

a. Przypuszczalne powiazania przestgpcze — osoba, organizacja, przedsi¢biorstwo lub grupa
(cho¢ obecnie brak ustalen dotyczacych jej dzialalnosci przestgpezej) jest powiazana z noto-
wanymi przestgpcami i prawdopodobne jest, ze wspStuczestniczy w nielegalnej dziatalnosci;

b. Historyczne powiazania przestgpcze — osoba, organizacja, przedsigbiorstwo lub grupa (cho¢
obecnie brak ustaleri dotyczacych jej dziatalnosci przestgpczej) posiada historie powiazari
z osobami, co do ktérych potwierdzono, ze byly zaangazowane w dziatalno$¢ przestgpcza,
i ktére, stosownie do aktualnych ustaleri, mogly nadal si¢ w nia angazowad.

V. Ocena informacji

Przed wprowadzeniem informacji do bazy informacji kryminalnych podlegaja one ocenie i ozna-
czeniu pod wzgledem wiarygodnosci i istotnosci tresci. Na informacje pozyskiwane przez jednostke
operacyjng skfadaja si¢ réwniez niesprawdzone oskarzenia lub pogtoski. Przeprowadzenie oceny
zrédia i tresci informacji wskazuje przyszlym uzytkownikom warto$¢ i uzyteczno$¢ informacji.
Przekazywanie informacji, ktérych nie poddano ocenie, w przypadku gdy wiarygodnos¢ zrédta
jest niska, a prawdziwo$¢ tresci mozna poddaé w watpliwos¢, szkodzi dziatalnosei stuzby i narusza
zasady ochrony danych osobowych. Taka oceng nalezy systematycznie przeprowadzaé, stosownie
do wskazéwek zamieszczonych w rozdziale 4. dotyczacym oceny Zrédet i informacji.
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VI. Klasyfikacja informacji

Informacje gromadzone w bazie informacji kryminalnych klasyfikuje si¢ w celu ochrony Zrédet,
realizowanych czynnosci oraz danych osobowych. W klasyfikacji tez wskazuje si¢ reguly przekazy-
wania informacji na zewnatrz.

Klasyfikacja informacji podlega nieustannym zmianom. Uplyw czasu, zamknigcie spraw i inne
czynniki moga wplywaé na klasyfikacje poszczegdlnych dokumentéw. Dokumenty w ramach
zbioréw informacji kryminalnych nalezy poddawaé biezacemu przegladowi, tak aby ustali¢, czy
konieczne jest zniesienie, obnizenie lub podwyzszenie klasyfikacji bezpieczenistwa, by ograniczy¢
przekazywanie informacji wytacznie do uzasadnionych przypadkéw.

A. Informacje wrazliwe

1. Informacje odnoszace si¢ do powaznej dziatalnosci przestgpezej objetej rozpoznaniem.
2. Informacje pozwalajace na zidentyfikowanie osobowych Zrédet informacji.

3. Meldunki, ktérych wytwérey natozyli ograniczenia w ich rozpowszechnianiu.

B. Poufne

1. Meldunki zawierajace informacje kryminalne, ktérych nie oznaczono jako wrazliwe.

N

Informacje otrzymane za posrednictwem kanatéw stuzbowych, niesklasyfikowane jako newral-
giczne i przeznaczone do wykorzystania jedynie przez organy $cigania.

C. Zastrzezone

1. Meldunki, ktére we wezesniejszym terminie sklasyfikowano jako wrazliwe lub poufne, a w przy-
padku ktdrych nie istnieje juz konieczno$¢ utrzymania wysokiego poziomu bezpieczeristwa.

2. Informacje inne niz poufne, przygotowane na potrzeby lub przez organy scigania.

D. Jawne

1. Informacje zwiazane z zyciem publicznym, do kedrych dostgp — w pierwotnej formie — uzyska¢
moze ogdt odbiorcéw (ij. informacje publiczne).

2. Informacje medialne (tj. publicznie dostgpne raporty, gazety i czasopisma).

VIIl. Dokumentowanie zrédet informaciji

We wszystkich przypadkach nalezy udostgpni¢ elementy identyfikujace zrédlo, przy czym elemen-
ty te nalezy poda¢ wraz z samymi danymi. Nalezy przedstawi¢ prawdziwg tozsamo$¢ zrddta, chyba
ze istnieje konieczno$¢ jej szczegblnej ochrony. W przypadkach gdy wskazanie Zrédta z imienia
i nazwiska lub nazwy nie jest wykonalne ze wzgledéw bezpieczenistwa, mozna zastosowaé numer
kodujacy. Poufny wykaz zakodowanych Zrédet informacji powinien by¢ przechowywany przez oso-
be sprawujaca nadzér nad jednostka operacyjna, ewentualnie w ramach rejestru lub bazy danych
zrédet niejawnych.

VIIl. Kontrola jakosci informacji

Przed wprowadzeniem danych do bazy informacji kryminalnych nalezy przeprowadzi¢ ich grun-
towny przeglad pod wzgledem spetniania wytycznych dotyczacych rejestrowania danych oraz stra-
tegii stuzby. Osoba sprawujaca nadzér nad jednostka wywiadowczg zapewnia, by wszystkie infor-
macje wprowadzone do przedmiotowej bazy danych spetniaty kryteria przetwarzania informagji
oraz zostaly odpowiednio ocenione i sklasyfikowane.
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IX. Rozpowszechnianie informacji analitycznych

A. Wyjatek od zasady jawnosci dokumentéw urzedowych

Wszystkie dokumenty, materialy i informacje dotyczace informacji kryminalnych opracowanych, ze-
stawionych, uzyskanych lub przechowywanych przez (nazwa danego organu) uznaje si¢ za niejawne,
o charakterze niepublicznym i za niepodlegajace ustawie o dostgpie do informacji publicznej.

B. Kryteria

Informacj¢ z bazy informacji kryminalnych mozna udostgpni¢ wylacznie osobie fizycznej upraw-
nionej do jej uzyskania, dla ktérej dostep do tej informagji jest konieczny ze wzgledu na prowa-
dzone czynnosci stuzbowe. ,,Prawo do wiedzy” oznacza, ze wnioskujacy o informacj¢ ma urzedowa
zdolnos¢ i nadane przepisami ustawowymi uprawnienie, by otrzyma¢ informacje, o ktéra si¢ ubie-
ga. ,Wiedza konieczna” oznacza, ze informacja, ktéra ma zosta¢ udostgpniona, jest niezb¢dna do
rozpoczecia, dalszego prowadzenia lub ukoriczenia sprawy stuzbowej.

C. Ograniczenia odnoszqce si¢ do danych przekazanych przez strony trzecie

Zadnego ,oryginalnego dokumentu”, ktéry pozyskano od zewnetrznego organu, nie mozna prze-
kaza¢ innemu organowi (trzeciemu) bez zgody organu, w ktérym dokument wytworzono.

D. Rozpowszechnianie informacji

Informacje mozna rozpowszechnia¢ za zgoda nizej wymienionych oséb.

Wymagany poziom Uprawnienia do wydania

Kryteria rozpowszechniania : o
zezwolenia na rozpowszechnianie

bezpieczenstwa

Ograniczone do uprawnionych funkcjonariuszy
Informacje wrazliwe i pracownikéw organdw $cigania, ktérzy
wykazg koniecznos¢ ich posiadania.

(Imie i nazwisko osoby
: z kadry kierowniczej)

Podobnie jak w przypadku informacji Kierownik

Informacje poufne

wrazliwych. komorki analitycznej
Informacje Podobnie jak w przypadku informacji Kierownik
zastrzezone ' wrazliwych. komorki analitycznej
.. . A Kierownik
Informacje jawne ; Brak ograniczen. ;

komorki analitycznej

E. Rozpowszechnianie informacji w celu uniknigcia bezposredniego zagrozenia

Powyzsze ograniczenia w rozpowszechnianiu informacji nie wylaczaja mozliwosci udostgpnienia
informacji analitycznej funkcjonariuszowi publicznemu lub — w razie potrzeby — dowolnej innej
osobie w celu uniknigcia bezposredniego zagrozenia dla zycia lub zdrowia ludzi, a takze mienia.

E  Kontrola rogpowszechniania

Aby wyeliminowa¢ nieuprawnione wykorzystanie i naduzywanie systemu, (nazwa danego organu)
korzysta z formularza kontroli rozpowszechniania informacji, ktéry prowadzi si¢ dla kazdego prze-
chowywanego dokumentu. W tym formularzu kontrolnym rejestruje sie:

Dat¢ wniosku o udzielenie informacji;

Nazwe organu;

Osobg, ktéra wnioskuje o informacje;

Wiedze konieczna;

Udzielong informacje;

SANDANESE I

Imig i nazwisko osoby, ktéra rozpatrzyta wniosek.
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X. Przeglad i usuwanie danych

Informacje w bazie informacji kryminalnych poddaje si¢ okresowemu przegladowi pod katem
ponownej klasyfikacji lub usuwania rejestracji, tak aby: zagwarantowa¢, ze przetwarzane dane sg
aktualne, doktadne i istotne w odniesieniu do potrzeb i okreslonego przepisami prawa zakresu
przetwarzania przez (nazwa danego organu); zapewni¢ osobom prawo do zachowania prywatnosci
zgodnie z gwarancjami wynikajacymi z obowiazujacych przepiséw ustawowych oraz zapewni¢ od-
powiedni poziom klasyfikacji bezpieczeristwa.

A. Kryteria usuwania danych

Informacje poddaje si¢ przegladowi lub usuwa po rozwazeniu nastepujacych aspektéw:

Uzyteczno$¢ — czy z informacji korzystano w ciagu ostatnich dwéch lat?
Aktualno$¢ i istotno$¢ — czy nadal prowadzona jest sprawa?

Doktadnos¢ i kompletnos¢ — czy informacja wciaz jest wazna?

Dane o charakterze statym — dane te poddaje si¢ przegladowi lub usuwa co pig¢ lat.

Dane o charakterze tymczasowym — dane te poddaje si¢ przegladowi lub usuwa co roku.

Sposéb niszczenia

1.
2.
3.
B. Okresy przegladu i usuwania danych
1.
2.
C.
1.

Dane usunigte z bazy informacji kryminalnych nalezy zniszczy¢. Niszezenie przeprowadza sig
w odniesieniu do wszelkich rejestracji lub pism, ktére wskazujg okreslona osobg z imienia i na-
zwiska.

XI. Bezpieczenstwo danych

A. Bezpieczeristwo fizyczne

Baza informacji kryminalnych musi si¢ znajdowa¢ w strefie bezpieczenistwa, przy czym dostep do
danych musi by¢ ograniczony do uprawnionych pracownikéw.

B. Bezpieczeristwo w zakresie programowania

Dane wprowadzone do bazy informacji kryminalnych nalezy przechowywaé w taki sposéb, aby
nie mogly one zosta¢ zmienione, zniszczone, usunigte lub udostgpnione bez odpowiednich upraw-
niel. Nieuprawnione pozyskiwanie, przetwarzanie lub ujawnienie informacji zawartych w syste-
mie skutkuje sankcjami. Najlepszym sposobem na osiagniccie tego celu jest ustanowienie zasad
audytu oraz okresowych kontroli i badari inspekeyjnych.

Zatwierdzenie

Niniejsze wytyczne wchodza w zycie z chwila podpisania.

Szef organu:

Nazwa organu: Data:



Zatgcznik Il. Formutowanie

rekomendac;

Po przejsciu przez proces analityczny co najmniej raz — a zapewne wiele razy, aby méc dojé¢ do
ostatecznego wniosku — analityk uzyskuje pogtebiona wiedzg na temat danej sprawy lub przedsie-
wzigcia. Poziom wiedzy uzyskanej przez analityka moze by¢ nawet wickszy niz w przypadku od-
biorcéw analizy (funkcjonariuszy pionu operacyjno-sledczego, kadry kierowniczej). Ostatecznym
rezultatem kazdej analizy powinno by¢ wskazanie kierunku dalszych dziatan.

Nalezy sprébowa¢ odpowiedzie¢ na pytanie, jakie dzialania nalezy podja¢ teraz, albo wreez — czego
nie nalezy robi¢. Do zadan analityka nie nalezy podejmowanie decyzji dotyczacych uruchamiania
zasob6w, ale zapewnienie informacji niezbednych do ich podjecia. Formutowanie rekomendacji
stanowi petnoprawng cz¢$¢ tego procesu, ale szczegélowy zakres rekomendacji moze réznié si¢
w zaleznosci od tego, kto jest adresatem analizy i jaki rodzaj wniosku przedstawiono. Ogélnie rzecz
ujmujac, rekomendacje dotycza nast¢pujacych obszaréw:

Dalsze gromadzenie informacji/ukierunkowane pozyskiwanie informacji (wypetnianie luk informacyj-
nych) — Weryfikacja wnioskéw wymaga pozyskania okreslonych informacji. W rekomendacjach
przedstawia si¢ ukierunkowane wskazéwki co do powrotu na poczatkowy etap procesu analitycz-
nego, dzigki czemu zasoby nie zostana roztrwonione na gromadzenie nieistotnych informacji. Ana-
litycy moga wskazywa¢, w jaki sposéb informacje te mozna pozyska¢, a takze sugerowa¢ alterna-
tywne rozwiazania. Rekomendacje nalezy formutowa¢ tak, aby unikna¢ powtarzania oczywistych
twierdzen, gdyz moze to obnizy¢ warto$¢ analizy.

Whskazywanie glownych figurantéw — W wyniku analizy dziatalnosci siatki przestgpezej analityk
moze wskaza¢ okreslona osobg jako gléwnego figuranta sprawy, ktérego unieszkodliwienie najbar-
dziej zaszkodzitoby dziatalnosci catej siatki. Rekomendacja tego typu jest szczegélnie wazna przy
opracowywaniu profiléw rynkéw przestgpezych lub profiléw dziatalnosci przestgpezej.

Srodki prewencyjne — W dzialalnosci organéw scigania bardzo tatwo skupié¢ cala uwage na zatrzy-
mywaniu i $ciganiu sprawcéw przestgpstw. Niemniej istnieja inne metody i sposoby zapobiegania
popetnianiu przestgpstw. W tym obszarze obiektywne podejécie analityka i jego zdolno$¢ do prze-
krojowego myslenia moga doprowadzi¢ do nowych rozwiazan starych probleméw. Tego rodzaju
rekomendacje moga okaza¢ si¢ odpowiednie w analizie wzorcéw dziatalnosci przestgpezej, opraco-
wywaniu profiléw probleméw oraz raportach strategicznych.

Prognozy/zagrozenia — Ze wzgledu na sam swoj charakter ten rodzaj rekomendacji moze wzbudza¢
duze kontrowersje. Kluczowe znaczenie ma zdolno$¢ do czytelnego okreslenia zatozen, na ktérych
opiera si¢ takie rekomendacje, poniewaz moga one zosta¢ ujawnione na dalszym etapie sprawy
i poddane ocenie prawnej. Analiza ryzyka jest stosunkowo nowym zagadnieniem, ktdre wyksztal-
cito si¢ wyraznie wraz z pojawieniem si¢ prawodawstwa chroniacego prawa czlowieka.
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Polityki/procedury — W toku analizy strategicznej nalezy zwraca¢ uwage na niedoskonatosci w obo-
wigzujacych strategiach i procedurach lub na nieadekwatny przydziat zasobéw, co z kolei powinno
sta¢ si¢ przedmiotem zalecert. W najlepszym wypadku takie krytyczne uwagi powinny prowadzi¢
do przedstawienia alternatywnych rozwiazan danego problemu.

Przedstawiona wyzej lista rekomendacji nie jest w zadnym wypadku zamknigta i w réznego rodza-
ju opracowaniach analitycznych analityk powinien korzysta¢ ze swobody przedstawienia réznych ro-
dzajéw rekomendacji. Niektore analizy wymagaja wykorzystania tylko jednego rodzaju zalecen, inne
— kilku. Oczywiscie analityk w tej kwestii powinien kierowa¢ si¢ wytycznymi sformulowanymi na
etapie zlecania analizy. Jezeli w wyniku przeprowadzonych czynnosci analityk nabierze przekonania,
ze nalezy przedstawi¢ rekomendacje w obszarach nieujetych w pierwotnym zleceniu, wéwczas moze
zaprezentowac je ustnie lub w formie dodatkowego zatacznika do gléwnego raportu. Niezaleznie od
wybranego rozwiazania zaleca sig, aby kwesti¢ t¢ przedyskutowac ze zleceniodawca przed rozpowszech-
nieniem rekomendacji wykraczajacych poza zakres zlecenia.

Zdolno$¢ analityka do formutowania rekomendacji rozwinie si¢ w miar¢ nabierania do$wiadczenia
zawodowego. Czgscig tego doswiadczenia powinno by¢ gromadzenie wiedzy na temat zdolnosci
macierzystej organizacji analityka do pozyskiwania informacji, np. za posrednictwem systeméw te-
leinformatycznych, w toku pracy operacyjnej czy w efekcie wspétpracy z innymi organami. Wiedza
taka zagwarantuje, ze sformutowane rekomendacje beda zaréwno praktyczne, jak i wykonalne, co
sprawi, ze z wigkszym prawdopodobieristwem zostang zaakceptowane i przyjete.

Formutujac rekomendacje, analityk przektada wiedzg uzyskang w toku analizy na koncepcje i roz-
wigzania, ktére maja spowodowad, ze $ledztwo lub sprawa operacyjna bedzie postgpowad. Formu-
towanie rekomendacji stanowi kluczowa i ostateczng cz¢$¢ procesu analitycznego poprzedzajacego
etap rozpowszechniania wynikéw analizy. Rozpowszechniane informacje analityczne sa produk-
tem, na podstawie ktérego bedzie oceniana analiza. Z tego wzgledu nalezy dotozy¢ wszelkich starai
przy formutowaniu i przedstawianiu rekomendacji.

W tym wydaniu ze wzgledu na znaczna odmienno$¢ polskich rozwiazari pominigty zostal Zatacz-
nik III zatytutowany ,,Baza danych wywiadu kryminalnego” [przyp. red.].
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